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{ivédhet0 az adatszivargas?

Az adatszivargas ténye nem uj keletii, maig sok gondot okoz a megelozése. Uzleti érdek
védeni az érzékeny adatokat. Mennyire mulik emberi tényezon, kivédheté-e technolo-
giai lefedettséggel, esetleg a hr felel6ssége a megel6zés?

Védelmi szoftverekkel
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Oktatassal

Az adatszivargas ellen az infor-
maciovédelem teljes eszkoztarat
— fizikai, mlszaki és adminiszt-
rativ kontrollok — felhasznaljak
a szervezetek. Ezek 6 célja az
emberi figyelmetlenség, a tudat-
lansag és a szandékos karoko-
zas kockazatanak csokkentése.
Az adatszivargasi incidensek
forrasa, okozéja szinte mindig
az ember, és igy nem meglepé,
hogy kiil6nb6z6 statisztikak igen
magas aranyban, 70-80 szaza-
lékban emberi okokra vezetik
vissza az adatszivargasokat.

A hr szerepe, hogy mar
az alkalmazottak kivalasztasakor
vegye figyelembe a szilkséges
és elsajatitando ismeretanya-
got és a személyi készségeket.
Az emberek okozta kockazatok
kezeléséhez elengedhetetlen a
megfelel6 szabalyozoérendszer.
Ezen a kotelezd és jogi hatteret
add elemen kivil kifejezetten
fontosak a belépéskori és a rend-
szeres, ismétl6é oktatasok.

Lényeges, hogy valéban
alakitsuk ki a helyes maga-
tartasformak betartasa iranti
igényt. Ehhez er6sen ajanlha-
tok az e-learninges megolda-
sokkal kombinalt konzultaciok.
llyen médon jol mérhetéve valik
a tényleges egyéni teljesitmény
és a kovetendd szabalyrendszer
érthetdsége is, azaz meghata-
rozhatok azok a teriletek, ame-
lyeknek az értelmezése gondot
okoz a felhasznaloknak.

Jo6 gyakorlatnak tekinthetd
a tudatositd programok végre-
hajtasa, melyeknek részei lehet-
nek példaul a rendszeres hirleve-
lek, illetve a tanulsaggal szolgalo
nyilvanos esettanulmanyok. ™

Az adatszivargas csak masod-
sorban technologiai kérdés. Egy
szervezetnél, ahol minésitik az
adatokat és igazolhat6 modon
megteszik az ilyenkor elvart biz-
tonsagi intézkedéseket, és en-
nek ellenére megtorténik az
adatszivargas, vagy igazolhato
a szandékossag, ez esetben a
cselekmény biintethet6 is lehet.
Ha valaki nagyon el akar vinni
védett adatokat és professziona-
lista, akkor nagyon nehéz meg-
akadalyozni ebben. Sok esetben
mar csak a nyomait lehet regiszt-
ralni. Ez pedig kimeritheti a titok-
sértés fogalmat.

Csupan néhany profesz-
sziondlis adatszivargas elleni
védelmi szoftver van a pia-
con. Altalaban a kévetkezd
fobb funkciét latjak el: egyrészt
adatklasszifikaciot tamogatnak,
megmondjak, hogy melyek a vé-
dend6 adatok, masrészt ezek a
nagyon intelligens eseményve-
zérelt megoldasok tartalom alap-
jan tAmogatjak azt az eljarasren-
det, mely korlatozza a védendd
adatokkal térténé adatfeldolgo-
zasi és adataramlasi folyama-
tokat. Riportoljak a felhasznaléi
aktivitast, illetve monitorozzak
a halozati forgalmat. Ma szinte
minden adatszivargast kezeld
megoldas rendelkezik végpont-
védelmi modullal.

E megoldasok kapcsan
sok tizmilliés beruhazasrél be-
szélink. Természetesen egy
bank, egy mikro-, kis- vagy ko-
zepes vallalkozas esetében is
masok a fenyegetettségek és
a kockazatok, igy a védelemre
szant koltségkeretek sincsenek
egy sulycsoportban. |
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