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Biztonsagtudatossagi jatékok, avagy a felhasznalok ’
informaciobiztonsagi ismereteit fejleszté6 modszerek hatékonysaganak

vizsgalata '
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Az ISACA Magyarorszagi Egyesiilet altal szervezett Masodik szerdai eléadasokon barmilyen eszkozzel térténé kép- vagy hangrégzités tilos.

(Idetartozik a mobiltelefonokkal készitett kép- vagy hangfelvétel is). A jelen szabaly be nem tartdsa szerzéi- és szomszédos jogi jogsértés

jogktvetkezményeit vonhatja maga utan. onC
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Az elhangzott prezentaciok tartalmat illetéen az ISACA
Magyarorszagi Egyesulet nem vallal felel6sséget az

nr ry
F E L E LO S S E G abban nyuijtott informacidk aktualitasaért,
helyességéért és teljességéért.
Az itt elhangzott informaciok nem feltétlenll egyeznek

meg az ISACA  Magyarorszagi Egyestilet
allaspontjaval.
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Bemutatkozas

Oroszi Eszter Diana, CISA, CISM, CRISC

12 év szakmai tapasztalat — tanacsadéi és Ugyfél
oldalon egyarant

Silent Signal Kft., informéacidbiztonsagi tanacsadas
Uzletagvezetd

Nemzeti Kdzszolgalati Egyetem, PhD hallgaté

Kutatési tertlet: Social Engineering,
biztonsagtudatossag mérése és fejlesztése,
gamifikacios lehetdségek
Biztonsagtudatossagi szabadulészoba
Biztonsagtudatossagi tarsasjaték fejlesztés
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A kutatas célja és kérdései

Biztonsagtudatossag fejleszté moédszerek
hatékonysaganak mérése

Melyik biztonsagtudatossag fejlesztési
lehet6ség mennyiben, illetve milyen
elemekkel béviti a résztvevok
biztonsagtudatossagi ismereteit?

A személyes vagy az online megoldasok a
hatékonyabbak?

Mit preferalnak a felhasznalok?

Tényleg a gamifikaciés megoldasoké a
jova?
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A vizsgalat bemutatasa és lépései

* 10 bevont szervezet

+ Szervezetenként 30 felhasznal6 — mindenki 1 programon vehet részt
* Ugyanazon modszerek, tartalom, id6keret és instruktor

+ Szabadszoveges valaszadas

+ Varhato lezaras: 2022 Q1 (jarvanyhelyzet fuggvénye)

Y

Elézetes Esemeény Program utani Utolso Eredmények
kerddiv (30 perc) kérdsiv kérdéiv kiértékelése
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Kozos elemek

«+ Altalanos ismeretek atadasa, nem szervezet-
specifikus szabalyok

* 10 vizsgalt ismeret(csoport):

+ Tiszta asztal

» Tiszta képernyd

* Kulcsok, kartyak kezelése

* Hardver eszk0zok, adathordozék kezelése

» Jelszavakkal kapcsolatos el6irasok

* Iratmegsemmisités

* Adathalaszat

* Virusvédelem

*  Kozbsségi média

«  Okos eszkzok A

+ Emellett az egyéb, felhasznal6 altal rogzitett onc
ismeretek feljegyzésre keriiltek. QOC
83¢ ISACA.
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Vizsgalt médszerek

SELECT PLAYER...

SZEMELYES
OKTATAS

ONLINE OKTATAS E-LEARNING KAMPANY SZABADULOSZOBA TARS.

20
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campa'e™®
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[

Idépont: adott
Idétartam: 30 perc
Helyszin: targyal6
Eszko6z: nem
szlkséges

Id6épont: adott
Idétartam: 30 perc
Helyszin: barhol
Eszkoz: laptop,
Internet

Id6épont: rugalmas
Id6tartam: 30 perc
Helyszin: barhol
Eszkoz: laptop,
Internet

Id6pont: rugalmas
Idétartam: 30 perc
Helyszin: épilet
Eszkoz: nem
szlikséges

Idépont: adott
Idétartam: 30 perc
Helyszin: targyald
Eszkdz: nem
sziikséges

Id6pont: adott
Idétartam: 30 perc
Helyszin: targyal6
Eszkdz: nem
szlikséges
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Online oktatas

BIZTONSAGTUDATOSSAG FEJLESZTES KUTATAS
KERETEIN BELUL

silent
signal OROSZI ESZTER DIANA
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E-Learning
BIZTONSAGTUDATOSSAGI
E-LEARNING OKTATASI ANYAG
Biztonsagtudatossagi kutatas keretein beliil
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200 nap, 365 ismergs

€s még senki nem vette észre, hogy macska vagyok!

n an
4gtudatos
iztonsd™

7" Leghatékon/?®”
mia

| szember’

VIRUSVEDELYY
RENDSZER
AALMAZASA

KOMPROMITTALG
KEPEKET TALALTAM
R

GYANGS csaro
justgvel Y i
putebtel o8| NYOK észieeey
etwe 0

Hamis szemelyazunosséggal is felvehetik vere.

Hozzkstm
o] er6,
sna s ATy
e ™ e o 89 RaTOK
meghat

0nNC
e s9¢ ISACA.

Budapest Chapter

Confidential. For internal use only.

11

Szabadulészoba
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Tarsasjaték

Confidential. For internal use only.

8¢ ISACA.

Budapest Chapter
13
- . @2ﬂn d@%m
Altalanos adatok bery
Kitslték életkora Utolso biztonsagtudatossagi ”Dy @k
Lezart és megkezdett kitoltések oktatas id6épontja
3% 3%
8% 12029
) ‘ 23039 = Még nemvett részt.é

" Lezart = Tobb mint 5 éve.

= Folyamatban =4049 = Az elmilt 35 é/ben.

=Nem értékelhets =5069 = Az elmult 2 évben.

= Az elmult évben.
5%
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Mit preferalnak a résztvevok?

Személyes vs. Online Egyes modszerek szerinti preferencia

preferencia

szabadulészoba 66
online jatek I 61
» Szemelyes kviz N 6
= Online
CaluCacerecty i
tarsasjaték I 55
Hagyomanyos vs. Gamifikacios e-leamning NN 49
preferencia e
tantermi el6adas NN 48
mobilapplikacio GG 41
= Hagyomanyos kampany I 27
= Gamifika cids
e-mail tdjékoztatas |G 12
0 10 20 30 40 50 60 70
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Miben fejlddtek legtobbet a résztvevék? 2021
Idben rejiodiek legtobbet a reszivevoK ¢ hd@%”’mb@
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tantermi ké pzés kamp any szabadulészoba tarsasjaték

m Tiszta asztal m Tiszta képerny6 m Kulcsok, kartyak

mAdathaldszat

m Hardver eszkdzok, adathordozo k
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u Jelszo m Virusvédelem
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Miben fejlodtek legtobbet a résztvevok? 021, @@%m
(1 hénappal késébbi visszamérés) Mmjfgg
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tantermi ké pzés online eléadas e-learning kamp any szabadulészoba tarsasjaték
m Tiszta asztal m Tiszta képernyd m Kulcsok, kartyak m Hardver eszkdzok, adathordozé k
m Jelszd m [ratmegse mmisité s m Adathalaszat m Virusvédelem
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2027,
TOP 5 ismeret ”@sz@#gs@@mmm
Program elétt: Program utan azonnal: 1 hénappal késébb:
1. Jelszé 1. Jelszo 1. Jelszé
2. Virusvédelem 2. Iratmegsemmisités 2. Iratmegsemmisités
3. Adathalaszat 3. Virusvédelem 3. Adathalaszat
4. Tiszta képernyd 4. Kozosségi média 4. Virusvédelem
5. Tiszta asztal 5. Adathalaszat 5. Kozosségi média
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Iratmegsemmisités

Melyik kérd6éivben szerepelt?

= Csakutana

= Csaka végén

= Utana és a végén

= El6te, utana ésa végén

Milyen oktatason vett részt, aki kézvetlendl utana és a
végeén is jeldlte?

0% 0%

= tantermi ké pzés
monline eldadas
= e-learning

= kamp any
= szabadulészoba
= tarsasjaték

58%
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Ko6zosségi média

Melyik kérd6ivben szerepelt?

= Csakutana
= Csaka végén
= Utdna és a végén

= El6tte, utana ésa végén

2@277"
w&?@w Mibepy
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Milyen oktatason vett részt, aki
kozvetlenll utana és a végeén is jeldlte?

0% 0% 0%

= tantermi ké pzés
monlne eldadas

= e-learning

= kamp any

= szabadulészoba
= tarsasjaték
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Mit irtak még a résztvevok? ; d@@@lmﬂb@m

SESEK
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TELEFONO® ISMERETLENEK, LATOGATOK

BIZTONSAGI MENTES ’
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Hogyan értékelték a programokat hasznossag és
élvezetesség alapjan? Imép

| . 2,95
e-learning 33

online oktatas 3,04
3,48

tantermi ké pzés 312
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Tapasztalatok, érdekességek ”tészz@gg@@lmﬂ@@w

NAGYON JOL LATSZIK, HOGY KINEK MI A FONTOS, ILLETVE AZ EGYES
SZERVEZETEKNEL MIRE FOKUSZALTAK A KORABBI OKTATASOK.

A TANULTAKAT A SAJAT KORNYEZETUKRE FORDITOTTAK A RESZTVEVOK
(VISSZAMERESEK).

A LEGTOBB BIZTONSAGTUDATOSSAGI ISMERETET
AZ ONLINE ELOADAS, A TARSASJATEK, ILLETVE A TANTERMI KEPZES UTAN iRTAK
A RESZTVEVOK...

.. ENNEK ELLENERE A GAMIFIKACIOS MODSZEREKET VELIK A LEGHASZNOSABBNAK
ES LEGELVEZETESEBBNEK.
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Osszefoglalas

NEM FELTETLENUL AZ A LEGHATEKONYABB, AMIT A FELHASZNALOK ANNAK
GONDOLNAK, VAGY AMI NEKIK TETSZIK, VISZONT MOTIVALJAK A RESZTVEVOKET.

MINDEN MODSZERNEK MEGVAN A MAGA ELONYE, EROSSEGE - ERDEMES AZ EGYES
TUDATOSITASI FORMAKAT KOMBINALNL,

CELSZERU ELOZETESEN FELMERNI A FELHASZNALOK BIZTONSAGTUDATOSSAGI
SZINTJET, MEGLEVO ISMERETEIT, ILLETVE IGENYEIT.

BATRAN ALKALMAZZUNK JATEKOS ELEMEKET!

QAC
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Kérdések?
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KOSZONOM A FIGYELMET!
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