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Álmodhatnak az androidok? Elektronikus bárányokkal is?
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Az ISACA Magyarországi Egyesület által szervezett Második szerdai előadásokon bármilyen eszközzel történő kép- vagy hangrögzítés tilos.
(Idetartozik a mobiltelefonokkal készített kép- vagy hangfelvétel is). A jelen szabály be nem tartása szerzői- és szomszédos jogi jogsértés
jogkövetkezményeit vonhatja maga után.
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Az elhangzott prezentációk tartalmát illetően az ISACA
Magyarországi Egyesület nem vállal felelősséget az
abban nyújtott információk aktualitásáért,
helyességéért és teljességéért.

Az itt elhangzott információk nem feltétlenül egyeznek
meg az ISACA Magyarországi Egyesület
álláspontjával.

FELELŐSSÉG

KIZÁRÁSA 
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Történeti háttér 
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Az AI meghatározása 
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Tanuló Algoritmusok – Tanítás fajtái 

• A különböző tanítási módok befolyásolják:
• Az alkalmazandó biztonsági / adatbiztonsági követelményeket és kontrollokat
• Az alkalmazandó jogi / compliance követelményeket
• Éles adatok vs „szintetikus” adatok

• Felügyelt tanítás
• Klasszifikáción alapul – pl. előre elrendezett adatállomány, megcímkézve
• Regresszión alapul – pl. meghatározott tulajdonságok szerinti jövőbeni predikció meghatározására
• Use-case-től függ [pl. arc- vagy hangfelismerés]
• Elvárt eredmény: jellemzően meghatározott pontosságú predikció vagy osztályozás

• Fél-felügyelt tanítás

• Nem felügyelt tanítás
• Klaszterezéssel vagy dimenzió redukcióval
• Jellemzően „nyers” adatokkal történik
• Elvárt eredmény: új összefüggések, minták, csoportok, korrelációk azonosítása
• Pl. mélytanuló rendszerek

• Megerősítésen alapuló tanítás
• az ML a saját környezetével való interakciókból, visszacsatolással tanul („trial and error”)
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Tanuló Algoritmusok – Általános életciklus 

Üzleti igény

Tervezés

Modellezés

Validálás

Működtetés

Kivezetés
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AI megfontolások – 1/2

• Etikai kérdések
• Megengedett felhasználási módok (pl. iskolás gyerek arcfelismerése menzán fizetéshez, vagy hiányzások nyomon követéséhez)
• Automatizált döntéshozatal (pl. csalásmegelőzés, de szociális pontozó rendszerek, automatizált bíráskodás)
• Működési hibák – AI vezérelt eszközök meghibásodása, nem tervezett működése (pl. önvezető autók karambolja, elszabadult

reptéri kocsi)

• Bias
• A tanításra / tanulásra használt adathalmaz olyan inherens, belső torzítása, amely a kimeneti végeredmény téves, diszkriminatív

torzítására alkalmas
• Algoritmus belső torzítása, pl. közösségi média platform tartalomajánló algoritmusának esete a színesbőrű emberekkel
• Külső behatás eredményeként, pl. szoftvergyártó óriás Tay nevű chatbotja

• Adatbiztonság
• Explainability: az AI/ML algoritmus „megmagyarázhatósága”
• Accuracy: az AI/ML pontossága, precíziós szintje (false positive és false negative eredmények)

• Incidensek
• Social mediáról összegyűjtött, nyilvánosan elérhető képeket vittek el és kompromittálták a biometrikus adatokat tartalmazó

adatbázisukat, kb. 3 millió személyt érintően
• AI alapú hangtorzítás – Egyesült Királyságbeli energetikai cég ügyvezetőjének németországi, német főnöke (“slight German accent

and the melody of his voice”): 220 000 angol font kiutalására adtak így utasítást
• Deep fake anyagok készítése
• Működési hibák – AI vezérelt eszközök meghibásodása, nem tervezett működése (pl. önvezető autók balesetei, elszabadult reptéri

kocsi)
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AI megfontolások – 2/2

• Adatkezelő – adatfeldolgozó?
• DE: EDPB gyakorlat megkülönbözteti – provider (or designer) / application developer / integrator / owner / user
• Felhőszolgáltatásként alkalmazott AI/ML
• Federated learning – biztonsági kontroll és közös adatkezelés

• Alkalmazott jogalap
• Éles adatok vs “szintetikus” adatok
• Further use – compatible use
• Kivétel: biometrikus adatok kezelése, mint pl. arcfelismerés, hangalapú azonosítás, egyéb biometrián alapuló azonosítás

• Tájékoztatás
• Tanításhoz gyűjtött adatok forrása
• Működéshez – algoritmus ismertetése, leírása – lásd explainability, accuracy

• Hatásvizsgálatok
• NAIH feketelista alapján – biometrikus adatok kezelése (arcfelismerés, hangazonosítás), pontozás, profilozás, csalás elleni fellépés, 

okosmérők, (küszöbértékek feletti) automatizált döntéshozatal, helymeghatározási adatok kezelése, munkavállalók munkájának 
megfigyelése, Új technológiai megoldások használata az adatkezelés során, Egészségügyi adatokra vonatkozó adatkezelések, a 
különböző forrásokból származó adatok összevonása, egymással való megfeleltetése vagy összehasonlítása

• Profilozás, automatizált döntéshozatal
• Jelenlegi szabályozás többletjogok az érintetteknek: kérhetnek beavatkozást, emberi felülvizsgálatot

• Adahordozhatósághoz való jog
• AI esetében ez problémás lehet; esetről – esetre szükséges vizsgálni
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AI audit keretrendszerek

AEPD - Audit Requirements for Personal Data Processing Activities involving AI:
• Spanyol hatóság audit keretrendszere
• Komplex adatvédelmi / compliance és adatbiztonsági kontrollokat határoz meg (144-et) az alábbi területeken

• AI alapú komponensek azonosítása és transzparenciája (Identification and Transparency of the AI-based
Component)

• Az AI alapú komponensekkel elérni kívánt célok védelme (Protection Purpose of the AI-based Component)
• Az AI komponensek alapjai (Bases of the AI Component)
• Adatmenedzsment (Data Management)
• Verifikáció és validáció (Verification and Validation)

ENISA – Securing Machine Learning Algorithms
• Kifejezetten kiberbiztonsági szempontból vizsgálja a témát
• AI/ML életciklushoz kapcsolódóan határoz meg 37 biztonsági kontrollt szervezési, technikai és ML specifikus

felosztásban
• Jellemző fenyegetettség típusok – életciklus és use-case szerint is változhatnak:

• Evasion
• Oracle
• Poisoning
• Model / data disclosure
• Compromise of ML application components
• Failure or malfunction of ML application
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Az AI Rendelet tervezete

• Az Európai Bizottság 2021. április 21. napján tette közzé a mesterséges intelligencia szabályozásával 
kapcsolatos tervezetét („Tervezet”)

• A szabályozást a Tervezet nem csak adatvédelmi, hanem termékfelelősségi, fogyasztóvédelmi oldalról is 
kiterjeszti

• MI fogalma
• a Tervezet annak I. számú mellékletében felsorolt technikákat alkalmazó szoftverként definiálja, amely ember 

által meghatározott eredményt képes elérni, úgymint valamilyen tartalmat létrehozni, predikciót elvégezni, 
javaslatot tenni vagy a vele interakcióban lévő környezetet befolyásoló döntést hozni. 

• Magas kockázatú MI rendszerekre fókuszál a tervezett szabályozás
• a Tervezet megkülönbözteti a tiltott felhasználási célú, magas kockázatú és egyéb MI megoldásokat
• Pl. biometrikus azonosítást végző rendszerek, kritikus infrastruktúrával kapcsolatos rendszerek, HR rendszerek,

bűnüldözéshez alkalmazott rendszerek, igazságszolgáltatásban alkalmazott rendszerek

• A Tervezet fókusza a kockázatok kezelése, a compliance és az MI rendszer működésének ellenőrizhetősége
• Kockázatok kezelése a teljes életciklus (különösen: tervezés, fejlesztés, implementáció) során
• Minőségbiztosítási rendszer kialakítása (MI rendszer szolgáltatójának a felelőssége) és EU-s megfelelőség

értékelés
• Speciális technikai követelmények: adatok és data governance, technikai dokumentáció, naplózás, hatósági API

felügyelet, hatósági forráskód ellenőrzés, regulatory sand-box terén
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KÖSZÖNÖM A FIGYELMET! 


