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Az elhangzott prezentációk tartalmát illetően az ISACA

Magyarországi Egyesület nem vállal felelősséget az

abban nyújtott információk aktualitásáért,

helyességéért és teljességéért.

Az itt elhangzott információk nem feltétlenül egyeznek

meg az ISACA Magyarországi Egyesület

álláspontjával.
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T H I N K  L I K E  AN  AD V E R S ARY,  AC T  L I K E  A 

W H I T E H AT ! WHI T E  HAT  CERT I FIED D EFEND ER 
T RAI NING

Mindenki SOC-ot épít, de hogyan kerül bele elég szakember?
Confidential. For internal use only.



H T T P S : / / W H I T E H A T . E U

Confidential. For internal use only.

B e m u ta tk o z á s

• White Hat IT Security alapító & ügyvezető

• Magyar Kiberbiztonsági Klaszter alapító tag

• Korábban 15 év a nemzetbiztonsági szektorban

• CISM, OSCP, OSCE, OSWP, ISO 27001 vezető auditor

• Egyetemi vendégoktató

• ISACA tag

• Cybersecurity Advisors Network tag
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Cé g ü n k rő l

• WHCD 101

• WHCD története

• What to defend

• How to defend

• Security Operations

• Prevention and Detection

• Sentinel

• A day in a life of a SOC analyst
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Ag e n d a

• A nagyvállalati védekező képzés:

1. Története

2. Megvalósítása

3. Tartalma

4. Jövője
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1 .  A  k é p z é s  tö r té n e te  – s z a k e m b e rh iá ny

• Általános szakemberhiány
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1 .  A  k é p z é s  tö r té n e te  – s o k  a  h a c k e r ,  k e v é s  a  d e f e n d e r
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2 .  A  k é p z é s  m e g v a ló s í tá s a  – e z  e lő k é s z í té s

• Ha nincsen ilyen képzés, akkor csináljunk egyet itthon, ingyen.

• Tananyag fejlesztés Pallagi Jánossal

• Egyetemi partner keresése

• Stratégiai együttműködési megkötése

• Első órák meghirdetése 2018.12.

• Előválogató
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2 .  A  k é p z é s  m e g v a ló s í tá s a  – a  te m a t ik a

• 1st semester:

• Intro

• SOC 101

• L1 analyst: IDS, IPS, SIEM

• L1 analyst: advanced endpoint protection

• Threat Intelligence, Computer Emergency Response Team

• L2 analyst: Incident Response

• L2 analyst: IOC, Yara

• Forensics: evidence gathering

• Forensics: reconstruction

• Network forensics: packet analysis

• Network forensics: enterprise protocol

• Network forensics: C2 communication

• 2nd semester:

• Malware analysis: intro

• Malware analysis: static analysis

• Malware analysis: persistence, privilege escalation

• Malware analysis: dynamic analysis

• Threat hunter: methodology

• Threat hunter: red teaming

• Security Operations

• SOC coordinator, SOC administrator

• SOC manager, CISO
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• 1st semester:

• Intro

• SOC 101

• L1 analyst: IDS, IPS, SIEM

• L1 analyst: advanced endpoint protection

• Threat Intelligence, Computer Emergency Response Team

• L2 analyst: Incident Response

• L2 analyst: IOC, Yara

• Forensics: evidence gathering

• Forensics: reconstruction

• Network forensics: packet analysis

• Network forensics: enterprise protocol

• Network forensics: C2 communication

• 2nd semester:

• Malware analysis: intro

• Malware analysis: static analysis

• Malware analysis: persistence, privilege escalation

• Malware analysis: dynamic analysis

• Threat hunter: methodology

• Threat hunter: red teaming

• Mobile security: endpoint protection

• Mobile security: enterprise

• Security Operations

• SOC coordinator, SOC administrator

• SOC manager, CISO
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2 .  A  k é p z é s  m e g v a ló s í tá s a  – a  te m a t ik a  3 .

• 1st semester:

• Intro

• SOC 101

• L1 analyst: IDS, IPS, SIEM

• L1 analyst: advanced endpoint protection

• Threat Intelligence, Computer Emergency Response Team

• L2 analyst: Incident Response

• L2 analyst: IOC, Yara

• Forensics: evidence gathering

• Forensics: reconstruction

• Network forensics: packet analysis

• Network forensics: enterprise protocol

• Network forensics: C2 communication

• 2nd semester:

• Malware analysis: intro

• Malware analysis: static analysis

• Malware analysis: persistence, privilege escalation

• Malware analysis: dynamic analysis

• Threat hunter: methodology

• Threat hunter: red teaming

• Mobile security: endpoint protection

• Mobile security: enterprise

• Cloud security

• Security Operations

• SOC coordinator, SOC administrator

• SOC manager, CISO
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2 .  A  k é p z é s  m e g v a ló s í tá s a  – a  g y a k o r la t i  f e la d a to k

• Egyetemi képzés, gyakorlati képzés nélkül keveset ér.

• Nem volt időnk labor gyakorlatokat vezetni. 

• Távoli platform kellett – ez később jól jött!

• Ragaszkodtunk az életszerű feladatokhoz.

• Szorosan követtük az elméleti tananyagot. 
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B e m u ta tk o z á s

• White Hat IT Security SOC csapat vezető

• 10 év IT biztonsági tapasztalat

• Malware elemzés, forensics vizsgálatok, incidensreagálás

• SOC csapattag

• GREM, CHFI

• WHCD előadó

• Egyetemi vendégoktató

• Szakdolgozat konzulens, bíráló
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2 .  A  k é p z é s  m e g v a ló s í tá s a  – a  g y a k o r la t i  f e la d a to k

• Koncepció

• APT szintű támadás elemeit ötvözi, valódi APT támadások alapján

• A feladatok kövessék a tárgyalt szerepkörök által átadott tudást

• A feladatok kövessék egy valódi támadás egyes lépéseit

• A feladatok önállóan megoldhatóak legyenek

• Legyen részfeladat, ami igényli, hogy a hallgató önállóan, relatív gyorsan 
szerezzen szükséges tudást, ismeretet

• A feladatok megoldásához ne legyen feltétlen szükség saját erőforrásra

• Böngésző, virtuális gép opcionálisan
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2 .  A  k é p z é s  m e g v a ló s í tá s a  – a  g y a k o r la t i  f e la d a to k

• 10 pálya

• „challenge”, „pálya”, „házi feladat”

• Struktúra

• Input: feladatleírás, cél meghatározása

• Megoldás: a lépések helyes végrehajtása, vagy klasszikus flag

• Hintek: a feladatok lépéseihez kapcsolódó segítségek

• 7/24, bármikor, távolról megoldható, interaktív feladatok
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2 .  A  k é p z é s  m e g v a ló s í tá s a  – a  g y a k o r la t i  f e la d a to k
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2 .  A  k é p z é s  m e g v a ló s í tá s a  – a  g y a k o r la t i  f e la d a to k

• A feladatok által érintett témakörök

• Hálózati elemzés

• Windows napló elemzés

• Yara

• Kerberos, AD elleni támadások

• Statikus és dinamikus malware elemzés

• C2 kommunikáció, visszafejtés

• APK analízis
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2 .  A  k é p z é s  m e g v a ló s í tá s a  – a  g y a k o r la t i  f e la d a to k

• Biztonsági csapat feladattípusai

• Biztonsági riasztások kezelése, elhárítása

• Incidensreagálás

• Root cause analysis

• Egy komplex incidens teljes kivizsgálása

• Bizonyítékok gyűjtése

• A támadás lépéseinek felgöngyölítése

Confidential. For internal use only.



H T T P S : / / W H I T E H A T . E U

2 .  A  k é p z é s  m e g v a ló s í tá s a  – e g y  g y a k o r la t i  p é ld a

• Bónusz feladat

• Szórakoztató, de hasznos trükköt, tudást ad

• Demo
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2 .  A  k é p z é s  m e g v a ló s í tá s a  – e g y  g y a k o r la t i  p é ld a

• Bónusz feladat

• Szórakoztató, de hasznos trükköt, tudást ad

• Az egyes elemekkel találkozunk rendszeresen éles malware mintákban is

• Obfuszkáció

• Többszintűség

• „Rejtett” valódi működés

• A lényeg csak memóriában található meg
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2 .  A  k é p z é s  m e g v a ló s í tá s a  – a  v i z s g a

• Magasra tettük a lécet.

• Szimpatikus volt az offenzív vizsgák menete.

• Életszerű vizsgahelyzetet teremtettük. 

• A képzés neve, utalt a cégünk nevére, nem vehettük félvállról ☺

• 2020-ra meglettek az első sikeres vizsgázóink:
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2 .  A  k é p z é s  m e g v a ló s í tá s a  – v e n d é g e lő a d ó k

• Vendégelőadók emelték a képzés szintjét

• Példát akartunk mutatni a diákoknak az egyes szerepkörökre.

• Közelebb szerettük volna hozni hozzájuk az adott szakterületet. 

• Sokan támogatták a munkánkat!

Győri Gábor, Mukund Hirani, Mark Graham, Richard Hibberd, Bányai 
Árpád, Balázs Zoltán, Sergej Straub, Marosi-Bauer Attila, Geert Nobels, 
Pfeiffer Szilárd, Komáromi László, Nemes Sándor, Gregory Cardiet…

• Komoly hazai és nemzetközi szakértők emelték az egyetemi képzés 
színvonalát. 
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2 .  A  k é p z é s  m e g v a ló s í tá s a  – f i z e tő s  k é p z é s

• Az első fizetős igények

• Német ügyfelek az első év után jelentkeztek.

• Nem volt 1 évük a képzésre: összetömörítettük 5 napra. 

• Nem beszéltek magyarul: átadtuk angolul. 

• Távolról behallgathattak az egyetemre is. 

• Képzés ára:

• Magyarul, helyben: 787.400.- HUF 

• Angolul, helyben: 3000.- EUR
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3 .  A  k é p z é s  f e j lő d é s e  é s  j ö v ő j e

• Szeretnénk még több hazai diákot tanítani ingyen!

• Magyar Kiberbiztonsági Klaszter alapítás.

• Új egyetemek bevonása. 

• SOC-os irány erősítése. 
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3  é v  e re d m é n y e

• Több mint 100 hazai és külföldi szakember sikeres képzése.

• Több mint 10 kiállított WHCD oklevél.

• Emeltük a magyar egyetemi képzés színvonalát.

• Több hazai és nemzetközi szakembert hoztunk el a hallgatóknak. 

• Hozzájárultunk a szakemberhiány csökkentéséhez.  

• Találkoztunk korábbi diákjainkkal nemzetközi nagyvállalatoknál!

• Találkoztunk WHCD oklevél követelménnyel álláshirdetéseknél. 
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Köszönjük a figyelmet!

Kérd ések ?

Confidential. For internal use only.



Confidential. For internal use only.

KÖSZÖNÖM A FIGYELMET! 


