SVIIVVIIN
ISACA MASODIK SZERDAI ELOADAS oo
I\Sni::;:eB;;?:ri;éésgos egy okosotthon? ' OC

I

3¢ |ISACA.

Budapest Chapter

Az ISACA Magyarorszagi Egyeslilet altal szervezett Masodik szerdai el6adasokon barmilyen eszkdzzel torténd kép- vagy hangrogzités tilos.
(Idetartozik a mobiltelefonokkal készitett kép- vagy hangfelvétel is). A jelen szabdly be nem tartdsa szerz8i- és szomszédos jogi jogsértés
jogkovetkezményeit vonhatja maga utan.
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Az elhangzott prezentaciok tartalmat illetéen az ISACA
Magyarorszagi Egyesilet nem vallal felel6sséget az

F E |_ E LC") S S E G abban  nydjtott  informaciok  aktualitasaért,
helyességéert és teljessegeert.

Az itt elhangzott informaciok nem feltétlenul egyeznek
meg az ISACA  Magyarorszagi Egyesulet
allaspontjaval.
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Bevezeto

Téma aktualitasa

Folyamatos technoldgiai fejlédés és automatizalas;

Kényelmes, energiatakarékos és hatékony tarsadalom;

Allandé online jelenlét;

Elérhet6 aru okos eszkozok.
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Alapvetések

Okosotthonok kiberbiztonsaganak vizsgalata

loT eszk6zok sebezhetbségei;

A biztonsag leggyengébb lancszeme az ember;

Vezeték nélkuli kommunikacio sérulékenysegei.
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Okosotthon koncepcio

« Konnyebbé, biztonsagosabba és kornyezettudatosabba teszi életunket;
« Medfigyeli a szokasainkat;
* llleszkedik a napi rutinunkhoz;

 Beavatkozas nélkul mikodik.
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Okosotthon funkciok

Okos biztonsag 4, ¢ hitas/fiités

Okos arnyékolas

Okos vilagitas
Okos vezeérlés
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A dolgok internete

Internet of Things, avaqy a Dolgok Internete

* ‘“Intelligens targyak”, melyek egymassal kommunikalnak;

e Beavatkozas nélkuli kommunikacié és mikodés;

* Folyamatos adatgyujtés és monitorozas; m e -

lnternet of things _
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« Uzleti ddntések segitése és gyorsitasa;

« Egybekapcsolt halozat.
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loT eszkozok

* Google, Amazon, Apple Home

« Kapucsengd, kamera

« Vilagitasvezerlo, okos dugalj, izz6
TV, multimédia eszk6zok

« Legtisztito, klima, kazan

* Robot porszivo, mosogép
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 Fogyasztasmérés
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Kiberbiztonsagi fenyegetések

Kiberbiztonsaq

« Sérulékeny eszkozok, szoftverek;
* Nem megfeleléen telepitett és konfiguralt rendszer;
» Bizonytalan forrasbdl szarmazoé eszkoz, szoftver;

« Alacsony szintd titkositas;

o (Célzott hacker tamadasok:

« Kampanyszerl hacker tamadasok.
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Kiberbiztonsagi fenyegetések

Adat-, és informaciobiztonsaqg

« Adatokhoz valdé hozzaférés;

 Adatokkal valo visszaélés.
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Kiberbiztonsagi fenyegetések

Felderités, célzott tamadas

« Célzott felderités és tamadas az loT protokollok ellen;

« Z-wave, WiFi, Bluetooth, ZigBee, MQTT, Sigfox,
LoRaWAN, NFC, cellular.
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Kiberbiztonsagi fenyegetések

R4loT — Ransomware for loT

* Vedere Labs altal fejlesztett és tesztelt tamadasi mod;

« |T, OT és loT rendszerek ellen 6sszehangolt tamadas;

« Mar nem a titkositasrol, hanem a valds zsarolasrol szol.
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Next-Generation Ransomware
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Kiberbiztonsagi fenyegetések

Ransomware tamadas alapvetése

» Kezdeti sérulékenyseggel halézati hozzaférés (0-day, missconfig, etc);
» Tovabbi terjeszkedés (2021. 90%-ban RDP);

» Adatgy(jtés, tovabbi fert6zés C2.

Lateral
Movement

Initial Access

Figure 1 - High-level Anatomy of a Ransomware Attack
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R4loT tamadas

1. Exploit CVE-2018-10660,
CVE-2018-10661, CVE-
2018-10662 for initial access
and persistence: add

privileged user, drop 2 Win10 host discovery
attacker's files, enable SSH (netstat + curl)
Ld > L d
‘ ‘ 3. RDP credentials
Attacker's Axis |p DUelorig Victim1
e Camera (Network VR
4 SSH tunneling via the Axis camera, dropping with Win10)
\\_\ malicious executables to Victim1, disabling the defenses A
~—___of Victim1, launching the lateral movement executable. o

w

Zyxel NAS

loT
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Gyakorlati bemutato
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Megelozési javaslatok

* Megbizhato eszkoz, telepitd kivalasztasa;
« Megfelelb jelszd-, és jogosultsagkezelés;
» Firmware, szoftver folyamatos frissitése;

« Halbzati szeparacié (DMZ, VLAN, WiFi);
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» T0zfal szabalyok;

VPN kapcsolat;

* Nyitott portok ellenGrzése.
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Sandor Barnabas

« sandor.barnabas@snb.hu
* www.sandorbarnabas.hu

m sandorbarnabas
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KOSZONOM A FIGYELMET!
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