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Kiberbiztonsági szakemberhiány

Digitális Gazdasági és Társadalmi 
Index (DESI) 2022:

• 2021-ben 8,9 millió személy dolgozott IKT-
szakemberként az Európai Unióban (teljes 
munkaerőpiac 4,5 %-a);

• az IKT-szakemberek aránya lassan növekszik 
(2020-ban az összes foglalkoztatott 4,3%-a); 

• 2030-ra 20 millió foglalkoztatott IKT-szakértő 
elérése a cél az EU-ban;

• jelentősen javítani kell a képzési- és 
karrierlehetőségeken.

Az EU kiberbiztonsági stratégiája a 
digitális évtizedre (2021):

• figyelmeztet a kiberbiztonsági szakemberek 
hiányának veszélyeire

• uniós szintű kiberbiztonsági pályafutási 
eszközt javasol

• ismeretek, készségek és képességek, 
amelyekre szükség van a kiberbiztonsági 
pálya elkezdéséhez vagy fejlesztéséhez



European Cybersecurity Skills Framework
Az Európai Kiberbiztonsági Készség-keretrendszer 

A létező keretrendszerek
•összeegyeztethetetlenek lehetnek;
•nem mindig igazodnak az EU 
igényeihez, jogszabályaihoz;

•magas szintű komplexitással 
rendelkeznek;

•nem foglalkoznak a megjelölt 
problémával.

„Közös nyelv kialakítása”
•meg kell teremteni a 
kiberbiztonsági szerepek, 
kompetenciák, készségek és 
ismeretek közös nyelvét, 
megértését;

•elő kell segíteni a kiberbiztonsági 
készségek azonosítását;

•támogatni kell a kiberbiztonsághoz 
kapcsolódó képzési programok 
tervezését.

Keretrendszer
Olyan keretrendszer kialakítása a 
cél, amely:
•szilárd,
•könnyű a használata,
•bővíthető,
•elérhető,
•interoperábilis,
•szektorokon átívelő,
•megfelelő az EU szervezeti számára.



Az ECSF céljai, használatának fő előnyei

A kiberbiztonsággal kapcsolatos közös terminológia és közös 
értelmezés biztosítása a szakemberek számára az EU-ban.

A kiberbiztonsági munkakörökhöz kapcsolódó kritikus 
készségek meghatározása, mely biztosítja a készségek további 

fejlesztését is.

A kiberbiztonsági oktatás, képzés és munkaerő-fejlesztési 
programok harmonizációjának elősegítsége. 

Az európai kiberbiztonsági munkaerő kapacitásépítésén 
keresztül hozzájárul a kibertámadásokkal szembeni jobb 

ellenállóképesség eléréséhez.
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ECSF ad hoc 
munkacsoport 

tagjai, működés Január
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5. meeting:
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ECSF profilokra

6. meeting:
2. Javaslat az ECSF profilokra
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tökéletesítése
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Következő lépések 2021 július-2022. szeptember

2021. Július Augusztus Szeptember Október November December 2022. Q1 Q2 2022. 
Április 5.

Első 
tervezet

Tesztelés

Visszajelzések 
áttekintése - Javítás

2. 
Tervezet

Külső érdekelt felektől 
visszajelzések gyűjtése

Webinar
prezentáció

Tervezet 
javaslat

Felhasználói 
útmutató készítése Felülvizsgálat Finomítás Kiadás

ECSF publikálása: 2022. Szeptember 19.



Probléma elemzése

A létező keretrendszerek, 
taxonómiák és tudományos 

irodalom alapján  

Munkaerő-piaci trendek és 
igények elemzése piaci 
adatelemzés alapján

Tudás azonosítása strukturált 
megközelítéssel (a meglévő tudásosztályok 
alkalmazásával)

Kulcsfontosságú kiberbiztonsági 
készségek azonosítása a piaci igények 
alapján, amelyek összekapcsolhatók:
•a szakmai profilokkal, illetve
•a kompetenciákkal.

Tipikus kiberbiztonsági szakmai profilok 
meghatározása a piaci igények alapján:
•a profilhoz kapcsolható kulcselemek leírásával (a profil 
alternatív elnevezése, összefoglaló megállapítások, 
küldetés, tipikus feladatok, kulcskompetenciák, e-CF 
kompetenciák),

•a választott részletezettségi szinten azonosítva (ESCF 
jelenleg: 12 szint)



ECSF profilok 

Forrás: User Manuel –
European Cybersecurity Skills
Framework (ECSF), 
2022.09.19.



Profil elnevezések

1. Chief Information
Security Officer (CISO)

Cybersecurity Programme
Director
Information Security Officer
(ISO)
Information Security
Manager

Head of Information
Security

IT/ICT Security Officer

2. Cyber Incident Responder

Cyber Incident Handler

Cyber Crisis Expert

Incident Response Engineer

Security Operations Center 
(SOC) Analyst

Cyber Fighter / Defender

Security Operation Analyst
(SOC Analyst)
Cybersecurity SIEM 
Manager

3. Cyber Legal, Policy and 
Compliance Officer

Data Protection Officer
(DPO)

Privacy Protection Officer

Cyber Law Consultant

Cyber Legal Advisor

Information Governance
Officer

Data Compliance Officer

Cybersecurity Legal Officer

IT/ICT Compliance Manager

Governance Risk and 
Compliance (GRC) 
Consultant

4. Cyber Threat Intelligence
Specialist

Cyber Intelligence Analyst

Cyber Threat Modeller

5. Cybersecurity Architect

Cybersecurity Solutions
Architect

Cybersecurity Designer

Data Security Arcitect

6. Cybersecurity Auditor

Information Security
Auditor (IT os Legal
Auditor)
Governance Risk
Compliance (GRC) Auditor
Cybersecurity Audit 
Manager
Cybersecurity Procedures
and Processes Auditor
Information Security Risk
and Compliance Auditor
Data Protection
Assessment Analyst



Profil elnevezések

7. Cybersecurity Educator

Cybersecurity Awareness
Specialist

Cybersecurity Trainer

Faculty in Cybersecurity
(Professor, Lecturer)

8. Cybersecurity
Implementer

Information Security
Implementer
Cybersecurity Solutions
Expert

Cybersecurity Developer

Cybersecurity Engineer

Development, Security & 
Operations (DevSecOps) 
Engineer

9. Cybersecurity Researcher

Cybersecurity Research 
Engineer
Cheif Researc Officer (CRO) 
in cybersecurity
Senior Research Officer in 
cybersec.
Research and Development
(R&D) Officer in cybersec.

Scientific Staff in cybersec.

Research and Innovation
Officer/Expert in cybersec.
Research Fellow in 
cybersec.

10. Cybersecurity Risk
Manager

Information Security Risk
Analyst
Cybersecurity Risk
Assurance Consultant

Cybersecurity Risk Assessor

Cybersecurity Impact
Alanyst

Cyber Risk Manager

11. Digital Forensics
Investigator

Digital Forensics Analyst

Cybersecurity & Forensic
Specialist
Computer Forensics
Consultant

12. Penetration Tester

Pentester

Ethical Hacker

Vulnerability Analyst

Cybersecurity Tester

Offensive Cybersecurity
Expert
Defensive Cybersecurity
Expert

Red Team Expert

Red Teamer



A profilok kategorizálása 

Forrás: ENISA –
European Cybersecurity Skills Framework, Webinar
presentation – 3. Cybersecurity Profiles, 2022.04.05. 



A profilok kapcsolata

Forrás: ENISA –
European Cybersecurity Skills
Framework, Webinar
presentation – 3. 
Cybersecurity Profiles, 
2022.04.05. 



A szakmai profilok felépítése

Profil címe A szakmai szerepprofil neve

Alternatív 
elnevezés

A szakmai szerepprofil alternatív elnevezései.

Összegzés A szerepkör fő célkitűzései.

Küldetés A szerepkör legfőbb elemeinek bemutatása.

Eredménytermékek A szerepkör tipikus eredményeinek listája, amely a profil relevanciáját is magyarázza
egy nem szakértő számára.

Fő feladatok A szerepkörhöz kapcsolódó fő feladatok felsorolása.

Kulcs készségek A szerepkör munkafeladataihoz kapcsolódó és ellátásukhoz szükséges képességek
felsorolása. A puha készségek (pl. kommunikáció, időgazdálkodás, együttműködési
képesség) és az etika alapelvei is néhány esetben kifejezetten megjelennek a
profilokban.

Kulcs ismeretek A munkakörhöz tartozó feladatok elvégzéséhez, valamint a szerepkör betöltéséhez
szükséges alapvető ismeretek listája.

E-kompetenciák Az EN16234-1 e-kompetencia keretrendszer (e-CF) alapján kerül meghatározásra.
(Közös európai keretrendszer az IKT-szakemberek számára minden ágazatban.)



A szakmai profilok felépítése

Forrás: ECSF –
European 
Cybersecurity Skills
Framework, 
2022.09.19.



Az ECSF használata

A különböző érdekelt felek igényei alapján moduláris 
és rugalmas módon alkalmazható.

A konkrét felhasználás és a gyakorlati alkalmazás 
számos tényezőtől, például a piaci perspektívától, a 

szervezet méretétől, az adott teljesítmény 
kontextusától és az általános céltól is függ.

Az ECSF által a kiberbiztonsági szakemberek 
számára meghatározott 12 szerepprofil rugalmas 

eszközt és szabványos európai referenciakeret 
szerinti megoldást biztosít az adott kontextusban 

történő testreszabott használathoz.



Az ECSF használatának előnyei

Keresünk egy 
információbiztonsági 

felelőst!

Szervezetek Képzést nyújtó 
szervezetek

Egyének

Információbiztonsági 
felelősöket képzünk!

Információbiztonsági 
felelős szeretnék 

lenni!

Milyen készségekre van 
szüksége a jelöltünknek?

Mit kellene tartalmaznia 
a tananyagnak?

Milyen készségekre és 
ismeretekre van szükségem?



Az ECSF használata

• Releváns 
információk 
gyűjtése a 
célzott 
területről.

Helyzetfelmérés

• Az elérendő 
konkrét célok 
meghatározása.

Azonosítás
• A megfelelő 

ECSF profilok, 
illetve 
összetevők 
kiválasztása.

Kiválasztás

•A kiválasztott 
komponensek 
igényeknek 
megfelelő 
adaptálása, 
módosítása. 

Átültetés
• A testreszabott 

komponensek 
átültetése a 
célkörnyezetre.

Alkalmazás



ECSF használata 1. - Szervezetek
A munkakörök profilokhoz való hozzárendelése

Forrás: ENISA –
European 
Cybersecurity Skills
Framework (ppt) 
VO.21, 2021.12.06. 



Az ECSF-szerepek gyakorlati használata

• A szakmai szerepprofilok NEM szakértő személyek számára szolgálnak.
• A profilok segítenek a nem szakértő személyeknek megérteni a kiberbiztonság 

komplex környezetét és közös uniós nyelvet biztosít minden érdekelt fél számára.

Az ECSF szerep 
profilok nem egyediek, 
hanem egy általános
szerepkör egyszerű

leírását tartalmazzák a 
széleskörű 

használhatóság 
érdekében!

Magát a munkakört egy 
szervezeten belül egyedi
módon határozzák meg, 
hozzárendelve a fizetést, 

a feltételeket és 
kikötéseket.

A gyakorlatban: 
Egy kiberbiztonsági 
munka számos ECSF 

szerepkörből és / vagy 
szerepekörök részéből 

áll.



Az ECSF használata 2. - Képzés szolgáltatók 
Képzések, tanfolyamok ismeretanyagainak feltérképezése - Készségek, 

ismeretek az ECSF profilok alapján

Forrás: ENISA –
European Cybersecurity Skills Framework (ppt) 
VO.21, 2021.12.06. 



ECSF használata 3. - Karriertervezés

Forrás:Forrás: User Manuel –
European Cybersecurity Skills
Framework (ECSF), 2022.09.19.



ECSF Profilok



ECSF Elérhetősége:
https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-
framework

European Cybersecurity Skills Framework Role Profiles
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-
framework-role-profiles

European Cybersecurity Skills Framework (ECSF) - User Manual
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-
framework-ecsf

Hazai disszemináció: 
• konferenciák (ISACA – Dr. Krasznay Csaba),
• publikációk,
• magyar fordítás (2023. első félév (?)).

https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework
https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf


1. Chief Information Security Officer (CISO)



1. Chief Information Security Officer (CISO)



2. Cyber Incident responder



2. Cyber Incident responder



3. Cyber Legal, Policy and Compliance Officer



3. Cyber Legal, Policy and Compliance Officer



6. Cybersecurity Auditor



6. Cybersecurity Auditor



7. Cybersecurity Educator



8. Cybersecurity Implementer



8. Cybersecurity Implementer



10. Cybersecurity Risk Manager



KÖSZÖNÖM A FIGYELMET!
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