Mentorokat keresunk!

ISACA - NKE szakmai egytittmikodés

Nagy 6romiinkre szolgal bejelenteni, hogy az ISACA Magyarorszagi Egyesiilet és a Nemzeti Kozszolgalati Egyetem . L. . .
egyiittmdkadési megallapodast kotott a hazai informacio- és kiberbiztonsag elémozditasa érdekében. 1. A kurzus cime, témaja, 6raszama:

Ennek kapcsén az egyiittm(ikodés keretében az ISACA globilis tudds megosztdsa keretében segiti majd a Nemzeti

Nappali: Kiberbiztonsdgi akkreditacié €s tanusitds, 28 dra

K& lati Eg: , kifej : kiberbiztonsdgi kéf k értékelése - bemutatva a

legkorszerdbb platformot és keretrendszereket, valamint Gtmutatast nydjtva az érettségi értékelési program

létrehozasahoz. A tudasmegosztas k6zos szakmai rendezvényeken, és képzések szervezésén keresztiil fog Levelezd: Kiberbiztonsa’gi akkreditacio és tam_]sita‘s, 8 ora
megvalésulni.

Az egyiittmiikodés masik kiemelt célja a hallgatéi tehetséggondozds és szakmai fejlédés elésegitése az ISACA 2. Altalanos oktatasi, képzési, nevelési célok:

Mentoring program keretében. . o . PP . N . - . .
Milyen oktatdsi célok elérésére térekszik majd a kurzus sorén? Mi a célja a kurzussal?

A kurzus célja az NKE kiberbiztonsagi mesterképzésének kiegészitése gyakorlati ismeretekkel, melynek soran a hallgatdk kiils6 mentorok segitségével

ISACA pest Chapter ing Program

Az ISACA Budapest Chapter 6nallé Mentoring Programot indit, melyben az informaciébiztonsag irant érdeklédé . ; L. . L. .. . ; . . . . . .
fiataloknak és szakmat véltéknak ajénl segitséget a témaban valé t4jékozédashoz és az ISACA minésitések mélyednek el azoknak a szabvanyoknak és jogszabalyoknak az alkalmazadsaban, melyet a képzés soran elméletben megismerne. Tovabbi cél az Intézményfejlesztési
megszerzésében timogatja a Mentoring Programra jelentkezéket. A programban 6nkéntesen lehet részt venni

mentor és mentordlt oldalr6l is. A programot folyamatosan vezetjiik be & fejlesztjik annak elért eredményei Tervvel 6sszhangban olyan kurzus inditdsa, mely kozvetlentl hozzdjarul a hallgatok jovGbeni elhelyezkedésének eldsegitéséhez, a csoportmunkaban valé munka

alapjan. Egyik els célunk, hogy a jelentésebb fels6fokd képz6 intézményekkel elkezdhessiink dolgozni. elsajatitdsahoz. A kurzus végrehajtdsa soran kihasznaljuk azokat az egyuttmiikédési megallapodasokat, melyeket a korabbi években az NKE kotétt, igy kilonésen a
LehetSséget latunk a szakmai gyakorlatot kinalé K/ és az elhely kivan6 mentoraltak

k626N kapcsolat segitésére is ISACA részr6l. Ehhez varjuk az érdekl6d6k jelentkezését. A mentoring program Nemzeti Akkreditdlo Hatésdg, a Nemzetbiztonsdgi Szakszolgdlat Nemzeti Kibervédelmi Intézet és az ISACA Magyarorszag bevondsara, emellett megszolitjuk a
szamara a Rising Professional Program is ad sajat készités( tartalmakat. Jelentkezni lehet: web@isaca.hu . . . ~ . T . . . . .. e s P .
emailcimen. Szabalyozott Tevékenységek Felligyeleti Hatdsdgat is. Ezen szervezetek el6adasokkal, mentorokkal segitik a kiberbiztonsagi akkrediticio és tanusitds gyakorlati

megismerését.

Ezt kinalja az ISACA pest Chapter a 4 Milyen képzési eredmények varhatdk a kurzus végére feladatok elérésére térekszik (minimum, optimum) a kurzus végére?

Segit megfelelé mentort valasztani a mentoralt szimara Személyre szabott tajékoztatdst ad az ISACA mindsitésekrdl Minimum: A hallgatok egy életszer( auditban val6 csoportos részvétellel megismerik az akkreditalds és tanusitas gyakorlati folyamatat, valamint a relevdns
és a szakmai fejl6dési lehet6ségekrol A mentorlt részt vehet az ISACA Budapest Chapter dltal szervezett . .

rendezvényeken Opci6: A Budapest Chapter az dltala szervezett CISA és CISM tréningre kedvezményes részvételi szabdlyozdkat.

lehetGséget biztosithat Opcié: A mentoring programon keresztiil lehetséges szakmai gyakorlat is a mentoralt
szamara Opci6: Intézményi / véllalati partnerek biztosithatnak szakmai gyakorlatot vagy j poziciét a mentoralt
szamara Mentoraltnak jelentkezhet aki: Erdeklédik az informaciébiztonsagi teriilet és feladatok irant Elkotelezett, szabalyozokat, illetve képesek onalléan elkésziteni az auditalast tdmogaté dokumentaciot.
hogy eréfeszitést tegyen a kitiizott céljaiért Valamely fels6- vagy kozépfoki oktatasi intézmény didkja Vallalja, hogy

havonta legalabb egy alkalommal egyeztet a mentoraval, az ott megbeszélteket elvégzi Villalja, hogy az ISACA

Budapest Chapter tagja lesz Student Member tagként

Optimum: A hallgatok egy életszerii auditban vald csoportos részvétellel megismerik az akkreditdlds és tanusitds gyakorlati folyamatat, valamint a relevans

ISACA-NKE MENTORING EGYUTTMUKODES
Résztvevok:
Az ISACA Budapest Chapter és a Nemzeti Kézszolgalati Egyetem Célja:

« Amentorilast igénylé NKE hallgatok segitése az informciobiztonsdgi szakmai fejlédésben az ISACA
Budapest Chapter Mentoring Programban val6 részvétellel.
A mentordlt segitése az ISACA Student Member stétusz megszerzésében.

« ANKE segitése azltal, hogy hallgatéik piacképes szaktuddst szerezzenek és a képesités megszerzését
kovetéen azonnal munkahelyre elhelyezkedhessenek.

» Az IT Audit Fundamentals certificate dltalinos megismertetése a hallgatokkal a CISA, CISM és CRISC mellett,
amihez nem kell 5 év szakmai gyakorlat és CPE pont.

Az ISACA Budapest Chapter ismertségének és taglétszamanak névelése. » Az ISACA mindsitéseket
megszerzok szamanak novelése
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Az elhangzott prezentaciok tartalmat illetéen az
ISACA Magyarorszagi Egyesllet nem vallal

FELELOSSEG feleldsséget az abban nyujtott informaciok
aktualitasaéert, helyességeért es teljességéert.
Az itt elhangzott informaciok nem feltétlendl

egyeznek meg az ISACA Magyarorszagi
Egyesulet allaspontjaval.

KIZARASA

53¢ ISACA.

Budapest Chapter

Confidential. For internal use only.
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Kiberbiztons

Digitalis Gazdasagi és Tarsadalmi Az EU kiberbiztonsagi stratégiaja a
Index (DESI) 2022: digitalis evtizedre (2021):
« 2021-ben 8,9 millié személy dolgozott IKT- - figyelmeztet a kiberbiztonsagi szakemberek
szakemberként az Eurdpai Unidban (teljes hianyanak veszélyeire
munkaeropiac 4,5 %-a);

i « uniods szint( kiberbiztonsagi palyafutasi
« az IKT-szakemberek aranya lassan ndvekszik eszkdzt javasol i
(2020-ban az dsszes foglalkoztatott 4,3%-a);

« 2030-ra 20 millio foglalkoztatott IKT-szakérto : - o '
« ismeretek, készsegek es kegessegek,

elérése a cél az EU-ban; - : . -
_ ) R o amelyekre szikseg van a kiberbiztonsagi
elentosen javitani kell a kepzesi- es palya elkezdésehez vagy fejlesztesehez
arrierlehetosegeken.



A létezo keretrendszerek

eOsszeegyeztethetetlenek lehetnek;
enem mindig igazodnak az EU
igényeihez, jogszabalyaihoz;
emagas szintli komplexitassal
rendelkeznek;

enem foglalkoznak a megjeldlt
problémaval.

European Cybersecurity Skills Framework "

,K0z0s nyelv kialakitasa”

emeg kell teremteni a
kiberbiztonsagi szerepek,
kompetencidk, készségek és
ismeretek k6zos nyelvét,
megértését;

eel6 kell segiteni a kiberbiztonsagi
készségek azonositasat;

etamogatni kell a kiberbiztonsaghoz
kapcsolddd képzési programok
tervezését.

X *x

J enisa m

Az Europai Kiberbiztonsagi Készség-keretrendszer *.

Keretrendszer

Olyan keretrendszer kialakitasa a
cél, amely:

eszilard,

ekdnnyl a hasznalata,

eblvithetd,

eclérheto,

einteroperabilis,

eszektorokon ativeld,

emegfeleld az EU szervezeti szamara.



Az ECSF céljai, hasznalatanak fo elonyei

-2 A kiberbiztonsaggal kapcsolatos k6zos terminolégia és kozos
értelmezés biztositasa a szakemberek szamara az EU-ban.

A kiberbiztonsagi munkakoérokhoz kapcsolodd kritikus
készségek meghatarozasa, mely biztositja a készségek tovabbi
fejlesztését is.

® A kiberbiztonsagi oktatas, képzés és munkaero-fejlesztési
programok harmonizaciéjanak el6segitsége.

Az eurdpai kiberbiztonsagi munkaer6 kapacitasépitésén
keresztill hozzajarul a kibertamadasokkal szembeni jobb
ellenallokepesseg eleresehez.




Célcsoport meghatarozasa

Dontéshozok
@)

Kiberbiztonsagi
szakemberek
o




AD-HOC

Munkacsoport
ag %%%%PRESAE\%URITY
FRAMEWORK

Feladata, hogy tanacsot adjon,
valamint segitse az ENISA-t egy
Eurdpai Kiberbiztonsagi
Készség-Keretrendszer

kidolgozasaban.
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First Name

Agata

Vladlena

Jutta

Sara

Markku

Csaba

Haralambos

Christina

Erwin

Edmundas

Nineta

Paresh

Antonio

Fred

Richard

ECSF ad hoc
munkacsoport
tagjai, mukodés

Surname

BEKIER

BENSON

BREYER

GARCIA

KORKIAKOSK

KRASZNAY

MOURATIDIS

GEORGHIADOU

ORYE

PIESARSKAS

POLEMI

RATHOD

SANNINO

VAN NOORD

WIDH

Affiliation

Dow

Cyber Security Innovation Partnership Aston University
Breyer publico consulting and CEN expert contracting
INCIBE - Spanish National Cybersecurity Institute
Netox Ltd

National University of Public Service

Stockholm University and University of Brighton
Eurobank Cyprus

NATO CCDCOE

L3CE

University of Pireaus

Laurea University of Applied Sciences Finland

Procter Gamble

Van Noord Consultancy

Ancautus AB

2020. december alakulo iilés

3. meeting:
A: Szemantika
B: Munkaeropiac

5. meeting:
Els6 javaslat az
ECSF profilokra

7. meeting:
A javaslat
tokéletesitése

2021

Januar

ruar
Marcius ’

Aprilis

Feb

Majus

JUnius

2. meeting:

A & B csoportra bontas

4. meeting:
A csoportok megallapitédsainak
bemutatasa

6. meeting:
2. Javaslat az ECSF profilokra

ElsO tervezet

Célok
meghatarozasa

Probléma
elemzése

Javaslat
megfogalmazasa

Hozzaszolasok

Elsé tervezet



Kovetkezo lépések 2021 julius-2022. szeptember

Tesztelés

Webinar
prezentacio

2021. Jdlius > Augusztus >Szeptember> Oktober > November > December > 2022. Q1 > Q2 > A:glzlzs >

Elso
tervezet

Tervezet
javaslat

Visszajelzések

Kllso érdekelt felektol

attekintése - Javitas visszajelzesek gyjtese

Felhasznaloi
Utmutato készitése

Finomitas SELES

ECSF publikalasa: 2022. Szeptember 19.




Probléma elemzése

( r
P\ b
A létezo keretrendszerek,
taxondmiak és tudomanyos
irodalom alapjan
—a 5/’
1 >

Munkaero6-piaci trendek és
igények elemzése piaci
adatelemzeés alapjan

Tudas azonositasa strukturalt
megkozelitéssel (a meglévo tudasosztalyok
alkalmazasaval)

Kulcsfontossagu kiberbiztonsagi
készségek azonositasa a piaci igények
alapjan, amelyek 6sszekapcsolhatok:

ea szakmai profilokkal, illetve
ea kompetenciakkal

—
-

o
=

@n

Tipikus kiberbiztonsagi szakmai profilok
meghatarozasa a piaci igények alapjan:

ea profilhoz kapcsolhaté kulcselemek leirasaval (a profil
alternativ elnevezése, 6sszefoglalé megallapitasok,

kildetés, tipikus feladatok, kulcskompetenciak, e-CF
kompetenciak),
ea valasztott részletezettségi szinten azonositva (ESCF

jelenleg: 12 szint)



ECSF profilok

= @

Chief Information Cyber Incident
Security Officer (CISO) Responder

Cyber Legal, Policy and
Compliance Officer

%
T

Cybersecurity
Implementer

Cybersecurity Risk Penetration
Manager Tester

Forras: User Manuel -
European Cybersecurity SkKills
Framework (ECSF),
2022.09.19.



Profil elnevezések
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1. Chief Information
Security Officer (CISO)

Cybersecurity Programme
Director

Information Security Officer
(IS0O)

Information Security
Manager

Head of Information
Security

IT/ICT Security Officer

2. Cyber Incident Responder

Cyber Incident Handler
Cyber Crisis Expert

Incident Response Engineer

Security Operations Center
(SOC) Analyst

Cyber Fighter / Defender

Security Operation Analyst
(SOC Analyst)

Cybersecurity SIEM
Manager

3. Cyber Legal, Policy and

Compliance Officer

Data Protection Officer
(DPO)

Privacy Protection Officer
Cyber Law Consultant

Cyber Legal Advisor

Information Governance
Officer

Data Compliance Officer
Cybersecurity Legal Officer

IT/ICT Compliance Manager

Governance Risk and
Compliance (GRC)
Consultant

4. Cyber Threat Intelligence

Specialist

[ ] cyber Intelligence Analyst

[ | Cyber Threat Modeller

5. Cybersecurity Architect

Cybersecurity Solutions
Architect

Cybersecurity Designer

Data Security Arcitect

NV

6. Cybersecurity Auditor

Information Security
Auditor (IT os Legal
Auditor)

Governance Risk
Compliance (GRC) Auditor

Cybersecurity Audit
Manager

Cybersecurity Procedures
and Processes Auditor

Information Security Risk
and Compliance Auditor

Data Protection
Assessment Analyst



Profil elnevezések

7. Cybersecurity Educator

[
[
[

Cybersecurity Awareness
Specialist

Cybersecurity Trainer

Faculty in Cybersecurity
(Professor, Lecturer)

8. Cybersecurity
Implementer

Information Security
Implementer

Cybersecurity Solutions
Expert

Cybersecurity Developer

Cybersecurity Engineer

Development, Security &
Operations (DevSecOps)
Engineer

9. Cybersecurity Researcher

Cybersecurity Research
Engineer

Cheif Researc Officer (CRO)
in cybersecurity

Senior Research Officer in
cybersec.

Research and Development
(R&D) Officer in cybersec.
Scientific Staff in cybersec.
Research and Innovation
Officer/Expert in cybersec.

Research Fellow in
cybersec.

10. Cybersecurity Risk
Manager

D Information Security Risk
Analyst

I:l Cybersecurity Risk
Assurance Consultant

[ ] cybersecurity Risk Assessor

Cybersecurity Impact
Alanyst

Cyber Risk Manager

11. Digital Forensics
Investigator

Digital Forensics Analyst
Cybersecurity & Forensic
Specialist

Computer Forensics
Consultant

NV

12. Penetration Tester

Pentester
Ethical Hacker
Vulnerability Analyst

Cybersecurity Tester

Offensive Cybersecurity
Expert

Defensive Cybersecurity
Expert

Red Team Expert

Red Teamer



A profilok kategorizalasa

LINES OF 1ST LINE OF 3RD LINE OF
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Forras: ENISA -
European Cybersecurity Skills Framework, Webinar
presentation — 3. Cybersecurity Profiles, 2022.04.05.



A profilok kapcsolata

EXAMPLE LINKING OF THE PROFILES
CISO MIND MAP

CYBERSECURITY CYBERSECURITY

ARCHITEC IMPLEMENTER
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Security Training 3
Q
-
SECURITY OFFICER (CISO) ch,,,y Aw o
o(\‘ae ar e n e (D
CYBERSECURITY
DUCATOR s
Q
g
$ I
(7 .
DIGITAL FORENSICS S X Forras: ENISA -
T IGATON D European Cybersecurity Skills
,:? Framework, Webinar

presentation - 3.
Cybersecurity Profiles,

CYBERSECURITY
2022.04.05.

RESEARCHER|



A szakmai profilok felépitése

Alternativ
elnevezés

Osszegzés
Kildetés

Eredménytermékek

FO feladatok

Kulcs készségek

Kulcs ismeretek

E-kompetenciak

A szakmai szerepprofil alternativ elnevezései.

A szerepkor fo célkitlizései.
A szerepkor legfébb elemeinek bemutatasa.

A szerepkor tipikus eredményeinek listdja, amely a profil relevanciajat is magyarazza
egy nem szakértd szamara.

A szerepkorhoz kapcsolddo f6 feladatok felsorolasa.

A szerepkor munkafeladataihoz kapcsolddd és ellatdsukhoz sziikséges képességek
felsorolasa. A puha készségek (pl. kommunikacid, idogazdalkodas, egyuttmuikodési
képesség) és az etika alapelvei is néhany esetben kifejezetten megjelennek a
profilokban.

A munkakorhoz tartozé feladatok elvégzéséhez, valamint a szerepkor betoltéséhez
szlkséges alapveto ismeretek listaja.

Az EN16234-1 e-kompetencia keretrendszer (e-CF) alapjan keril meghatarozasra.
(K6z0s eurodpai keretrendszer az IKT-szakemberek szamara minden agazatban.)



A szakmai profilok felépitése

2.1 CHIEF INFORMATION SECURITY OFFICER (CISO)

Profile Title | Chief Information Security Officer (CISO)

Alternative Title(s)

Cybersecurity Programme Director
Information Security Officer (ISO)
Information Security Manager
Head of Information Security
IT/NICT Security Officer

Summary statement

Manages an organisation’s cybersecurity strategy and its implementation to ensure
that digital systems, services and assets are adequately secure and protected.

Mission

Defines, maintains and communicates the cybersecurity vision, strategy, policies and
procedures. Manages the implementation of the cybersecurity policy across the
organisation. Assures information exchange with external authorities and professional
bodies.

Deliverable(s)

« Cybersecurity Strategy
« Cybersecurity Policy

Main task(s)

« Define, implement, communicate and maintain cybersecurity goals, requirements,
strategies, policies, aligned with the business strategy to support the organisational
objectives

« Prepare and present cybersecurity vision, strategies and policies for approval by the
senior management of the organisation and ensure their execution

« Supervise the application and improvement of the Information Security Management
System (ISMS)

« Educate senior management about cybersecurity risks, threats and their impact to
the organisation

« Ensure the senior management approves the cybersecurity risks of the organisation
« Develop cybersecurity plans

« Develop relationships with cybersecurity-related authorities and communities

« Report cybersecurity incidents, risks, findings to the senior management

« Monitor advancement in cybersecurity

« Secure resources to implement the cybersecurity strategy

« Negotiate the cybersecurity budget with the senior management

« Ensure the organisation’s resiliency to cyber incidents

« Manage continuous capacity building within the organisation

« Review, plan and allocate appropriate cybersecurity resources

Key skill(s)

« Assess and enhance an organisation’s cybersecurity posture

« Analyse and implement cybersecurity policies, certifications, standards,
methodologies and frameworks

« Analyse and comply with cybersecurity-related laws, regulations and legislations

« Implement cybersecurity recommendations and best practices

« Manage cybersecurity resources

« Develop, champion and lead the execution of a cybersecurity strategy

« Influence an organisation’s cybersecurity culture

« Design, apply, monitor and review Information Security Management System (ISMS)
either directly or by leading its outsourcing

« Review and enhance security documents, reports, SLAs and ensure the security
objectives

« Identify and solve cybersecurity-related issues

« Establish a cybersecurity plan

« Communicate, coordinate and cooperate with internal and extemal stakeholders

« Anticipate required changes to the organisation’s information security strategy and
formulate new plans

EUROPEAN CYBERSECURITY SKILLS FRAMEWORK (ECSF)

SEPTEMBER 2022

« Define and apply maturity models for cybersecurity management
« Anticipate cybersecurity threats, needs and upcoming challenges
« Motivate and encourage people

Key knowledge

+ Cybersecurity policies

« Cybersecurity standards, methodologies and frameworks
« Cybersecurity recommendations and best practices

« Cybersecurity related laws, regulations and legislations

« Cybersecurity-related certifications

« Ethical cybersecurity organisation requirements

« Cybersecurity maturity models

« Cybersecurity procedures

« Resource management

« Management practices

« Risk management standards, methodologies and frameworks

e-Competences
(from e-CF)

A.7. Technology Trend Monitoring Level 4
D.1. Information Security Strategy Development Level 5
E.3. Risk Management Level 4
E.8. Information Security Management Level 4
E.9. IS-Governance Level 5

Forras: ECSF -
European
Cybersecurity Skills
Framework,
2022.09.19.



Az ECSF hasznalata

A kildnb6z0 érdekelt felek igényei alapjan modularis
és rugalmas maddon alkalmazhat?.

A konkrét felhasznalas és a gyakorlati alkalmazas
szamos tényezo6tol, példaul a piaci perspektivatol, a
szervezet méretétdl, az adott teljesitmény

& kontextusatol és az altalanos céltdl is fugg.

Az ECSF altal a kiberbiztonsagi szakemberek
szamara meghatarozott 12 szerepprofil rugalmas
eszkozt és szabvanyos europai referenciakeret
szerinti megoldast biztosit az adott kontextusban
torténd testreszabott hasznalathoz.




Az ECSF hasznalatanak elonyei

Keresink egy
informaciobiztonsagi
felelost!

Informaciobiztonsagi
felel6sbket képziink!

Képzést nyajto

Szervezetek szervezetek

Mit kellene tartalmaznia
a tananyagnak?

Milyen készségekre van
szUksége a jeloltinknek?

Informaciobiztonsagi
felelOs szeretnék
lenni!

B

Egyének

Milyen készsegekre €s
ismeretekre van sziiksegem?



Az ECSF hasznalata
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ECSF hasznalata 1. - Szervezetek

A munkakorok profilokhoz valé hozzarendelése

USECASES

MAPPING JOBS TO PROFILES

ity Consultant ter
: t | cybersecurity lication Pentes
ecurity Analys al Web App!!
Cybers exiern Specialised Role

% r — 5
= pp— ‘—‘ o — Penetration Tester
Digital Forensics Investigator m _

HlH'
7
i

Forras: ENISA -
European
Cybersecurity Skills
Framework (ppt)
V0.21, 2021.12.06.



Az ECSF-szerepek gyakorlati hasznalata

« A szakmai szerepprofilok NEM szakérto szemeélyek szamara szolgalnak.

« A profilok segitenek a nem szakértdé személyeknek megeérteni a kiberbiztonsag
komplex kornyezetét és kdzods unids nyelvet biztosit minden érdekelt fél szamara.

Az ECSF szerep
profilok nem egyediek,
hanem egy altalanos
szerepkor egyszeri
leirasat tartalmazzak a
széleskord
hasznalhatdsag
érdekében!

Magat a munkakort egy
szervezeten belll egyedi
moddon hatarozzak meg,
hozzarendelve a fizetést,
a feltételeket és
kikotéseket.

A gyakorlatban:

Egy kiberbiztonsagi
munka szamos ECSF
szerepkorbol és / vagy
szerepekorok részébol
all.



Az ECSF hasznalata 2. - Képzés szolgaltatok

Képzések, tanfolyamok ismeretanyagainak feltérképezése - Készségek,
ismeretek az ECSF profilok alapjan
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European Cybersecurity Skills Framework (ppt)

v0.21, 2021.12.06.



ECSF hasznalata 3. - Karriertervezeés

Chief Information
Security Officer
{CISO)

Learning Programme A

Cybersecurity
Risk Manager

Individual

Learning Programme B

Chief Information
Security Officer
(CISO)

Cybersecurity

Implementer

Forras:Forras: User Manuel -
European Cybersecurity SkKills
Framework (ECSF), 2022.09.19.



ECSF Profilok



ECSF Elérhetosége:

https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-
framework

European Cybersecurity Skills Framework Role Profiles
https://Www.enisa.europa.eu/publications/european-cybersecurity-skills-
framework-role-profiles

European Cybersecurity Skills Framework }ECSF) - User Manual
https://wWww.enisa.europa.eu/publications/european-cybersecurity-skills-
framework-ecsf

Hazai disszeminacio:

« konferenciak (ISACA - Dr. Krasznay Csaba),
« publikaciok,

« magyar forditas (2023. elso felev (?)).


https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework
https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf

1. Chief Information

Profil EInevezése
Alternativ
elnevezés

Osszegzés

Kiildetés

Eredménytermékek

F6 feladatok

Informaciébiztonsagi Vezeté (CISO)
Cybersecurity Director

Information Security Officer (I1SO)
Information Security Manager

Head of Information Security

IT/ICT Security Officer

digitalis halozat, szolgaltatasok és eszk6z6k megfelel biztonsaga és
védelme biztositasa érdekében.

Meghatarozza, képviseli és kommunikalja a kiberbiztonsagi jovéképet,
stratégiat, politikat, eljarasokat, valamint irdnyitja annak végrehajtasat a
szervezeten belil. Biztositja az informaciocserét a kiilsé hatésagokkal és a
szakmai testiletek.

Kiberbiztonsagi Stratégia

Kiberbiztonsagi Politika

Meghatarozza, végrehajtja, kommunikalja és fenntartja a
kiberbiztonsaghoz kapcsolodé célokat, kdvetelményeket,
stratégiakat, politikdkat beleértve az eréforras tervezését is az tzleti
stratégiaval 6sszehangolva a szervezeti célok tamogatasa
érdekében.

ElSkésziti és bemutatja a szervezet felsdvezetése jovahagyasa
céljabal a kiberbiztonsag jovoképét, stratégiajat és politikajat és
biztositja ezek megvaldsitasat.

Felugyeli az Informacidbiztonsagi Iranyitasi Rendszer alkalmazasat
és fejlesztését.

Tajékoztatja a felsd vezetést a kiberbiztonsagi kockazatokral,
fenyegetésekrdl és azok hatasardl a szervezetre.

Biztositja, hogy a felsé vezetés jévahagyja a szervezet
kiberbiztonsagi kockazatait.

Kidolgozza a kiberbiztonsagi terveket.

Kapcsolatot alakit ki a kiberbiztonsaggal kapcsolatos hatésagokkal
és szervezetekkel.

Jelentést tesz a felsGvezetésnek a kiberbiztonsagi incidensekrdl,
kockazatokrol és megallapitasokrol.

Nyomonkdveti a kiberbiztonsag fejlédési irdnyait.

Biztositja a kiberbiztonsagi stratégia végrehajtasahoz szikséges
eréforrasokat.

Egyeztet a felsd vezetéssel a kiberbiztonsaggal kapcsolatos
koltségvetésrdl.

Biztositja a szervezet ellendllé képességét a kiberbiztonsagi
incidensekkel szemben.

Security Officer (CISO)

Kulcs készségek

Iranyitja a szervezeten belili folyamatos kapacitasépitést.
Biztositja a megfelelS kiberbiztonsagi eréforrasok feliilvizsgalatat,
tervezését és elosztasat.

A szervezet kiberbiztonsagi helyzetének értékelése és javitasa
Kiberbiztonsagi irdnyelvek, tanusitvanyok, szabvanyok,
modszertanok és keretrendszerek elemzése és végrehajtasa

A kiberbiztonsaggal kapcsolatos torvények, rendeletek és
jogszabalyok elemzése és betartasa.

Kiberbiztonsagi ajanlasok és legjobb gyakorlatok implementalasa
A kiberbiztonsagi eréforrasok vezetése

A kiberbiztonsagi stratégia kidolgozasa, tAmogatasa és
végrehajtasanak iranyitasa.

A szervezet kiberbiztonsagi kultarajanak befolyasolasa.
Informacidbiztonsagi iranyitasi rendszer (IBIR) kialakitasa,
alkalmazasa, ellendrzése és felulvizsgalata kdzvetlen iranyitassal,
vagy kiszervezés révén.

A biztonsagi dokumentumok, jelentések, SLA-k felllvizsgalata és
javitasa, valamint a biztonsagi célkitlizések elérésének biztositasa.
A kiberbiztonsaggal kapcsolatos problémak azonositasa és
megoldasa.

Kiberbiztonsagi terv kidolgozasa

Kommunikal, koordinal és egyluttmikodik a belsé és kiilsS érdekelt
felekkel.

A szervezet informacidbiztonsagi stratégidjanak sziikséges
modositasainak elGrejelzése és Gj tervek kidolgozasa.

A kiberbiztonsagi irdnyitas érettségi modelljeinek meghatarozasa és
alkalmazasa

A kiberbiztonsagi fenyegetések, igények és kdzelgd kihivasok
elérejelzése.

A munkatarsak motivalasa és dsztonozése



1. Chief Information Security Officer (CISO)

Kulcs ismeretek

E-Kompetencidk
(Az E-CF alapjan)

e Kiberbiztonsagi politikak

e Kiberbiztonsagi szabvanyok, mddszertanok és keretrendszerek

e Kiberbiztonsagi ajanlasok és legjobb gyakorlatok

e Kiberbiztonsaggal kapcsolatos torvények, rendeletek és egyéb

jogszabalyok

e Kiberbiztonsaggal kapcsolatos tanusitvanyok

e  Etikus kiberbiztonsagi szervezeti kdvetelmények

e Kiberbiztonsagi érettségi modellek

e Kiberbiztonsagi eljarasok

e Eréforras-gazdalkodas

e Iranyitasi gyakorlatok

e Kockazatkezelési szabvanyok, mdédszertanok és keretrendszerek
A.7. Technology Trend Monitoring - 4. szint
Az Uj és ujonnan megjelend technoldgiak validalasa az Gzleti élet szakértdi
ismeretei segitségével, a jovébeli megoldasok elképzelése és
megfogalmazasa érdekében. Létrehozza az egész szervezetre kiterjedd
trendfigyelési folyamatokat.

D.1. Informaciébiztonsagi stratégia kidolgozasa -5. szint
Stratégiai vezetést biztosit az informacidbiztonsagnak a szervezet
kulturajaba valo beillesztése érdekében.

E.3. Kockazatkezelés - 4. szint

Vezets szerepet vallal a kockazatkezelési politika meghatarozasaban és
annak alkalmazasban, figyelembe véve az 6sszes lehetséges korlatozo
tényezdt, beleértve a miszaki, gazdasagi és politikai kérdéseket is.
Feladatokat delegal.

E.8. Informaciébiztonsagi iranyitas - 4. szint

Vezeti az informacids rendszerekben tarolt adatok integritasanak,
bizalmassaganak és rendelkezésre dllasdnak biztositasat, és megfelel az
osszes jogi kovetelménynek.

E.9. Informacios rendszerek irdanyitasa - 5. szint

Meghatarozza és dsszehangolja az IBIR-iranyitasi stratégiat, beépitve azt a
gazdasagi, politikai, Gzleti, technoldégiai vagy kornyezeti kérdésekbdl eredd
uj, jelentds események figyelembevételéhez igazitja.



2. Cyber Incident responder

Kulcs készségek

Profil elnevezése Cyber Incident responder

Alternativ Cyber Incident Handler

elnevezés Cyber Crisis Expert
Incident Response Engineer
Security Operations Center (SOC) Analyst
Cyber Fighter /Defender
Security Operation Analyst (SOC Analyst)
Cybersecurity SIEM Manager

Osszegzés Nyomon koveti a szervezet kiberbiztonsagi dllapotat, kezeli a
kibertamadasok soran bekdvetkezd incidenseket, valamint biztositja az IKT-
rendszerek folyamatos mikodését.

Kiildetés Figyelemmel kiséri és értékeli a rendszerek kiberbiztonsagi allapotat.
Elemzi, értékeli és mérsékeli a kiberbiztonsagi incidensek hatasait.
Azonositja a kiberincidensek kivaltd okait és a rosszindulatu szereplSket. A
szervezet incidenskezelési tervének megfeleléen, helyreallitja a rendszerek
és folyamatok mikoddoképes allapotat, 6sszegydijti a bizonyitékokat,
valamint dokumentalja a megtett intézkedéseket.

Eredménytermékek e Incidenskezelési Terv

Kulcs ismeretek

e Kiberbiztonsagi Incidens Riport
F6 feladatok e Hozzajarul az Incidenskezelési Terv fejlesztéséhez, karbantartasahoz

és értékeléséhez.

e Kidolgozza, végrehajtja és értékeli az incidensek kezelésével
kapcsolatos eljarasokat.

* Azonositja, elemzi, mérsékli és kommunikalja a kiberbiztonsagi
incidenseket.

e Ertékeli és Kezeli a technikai sebezhet&ségeket.

e Meéri a kiberbiztonsagi incidensek észlelése és a valaszadas
hatékonysagat.

e Ertékeli a kiberbiztonsagi ellendrzések és a kiberbiztonsagi incidenst
kévetéen hozott enyhitd intézkedések ellenallé képességét.

e Alkalmazza és fejleszti az incidenskezelési tesztelési technikakat.

e Eljarasokat dolgoz ki az incidensek kévetkezményeinek elemzésére
és az incidenskezelési jelentésre vonatkozo eljarasokra.

e Dokumentalja az incidensek kdvetkezményeinek elemzését és az
incidenskezelési intézkedéseket.

e Egyuttmikodik a biztonsagi miveleti kdzpontokkal (SOC) és a
szamitogépes biztonsagi eseményelharitasi csoportokkal (CSIRT).

e Egyuttmdkodik a kulcsemberekkel a biztonsagi események jelentése
soran az alkalmazando jogi keretnek megfelelGen.

Gyakorolja az eseménykezelés és valaszadas soran a feladatok
valamennyi technikai, funkcionalis és operativ aspektusat.

A kiberfenyegetésrdl szo6l6, tobbféle forrasbol szarmazoé informaciok
osszegyljtése, elemzése és dsszeflggéseinek feltarasa.

Operacios rendszereken, szervereken, felh6kén és a vonatkozé
infrastruktirakon valé munkavégzés.

Nyomas alatti munkavégzés

Kommunikacid, prezentacio €s jelentéstétel az érintett érdekelt
felek szamara

Naplofajlok kezelése és elemzése

Incidenskezelési szabvanyok, modszertanok és keretrendszerek.
Eseménykezelési ajanldsok és legjobb gyakorlatok.
Incidenskezelési eszkzok

Incidenskezelési kommunikacios eljarasok

Operacios rendszerek biztonsaga

Szamitogépes haldzatok biztonsaga

Kiberfenyegetések

Kibertamadasi formak

Szamitogépes rendszerek sebezhetSségei

Kiberbiztonsaggal kapcsolatos tanusitvanyok
Kiberbiztonsaggal kapcsolatos torvények, rendeletek és egyéb
jogszabalyok

Biztonsagi mlveleti kdzpontok (SOC) mikodése
Szamitogépes biztonsagi eseményelharitasi csoportok (CSIRT)
mikodése



2. Cyber Incident responder

E-Kompetencidk
(az e-CF alapjan)

A.7. Technoldgiai trendfigyelés - 3. szint

Folyamatosan nyomon koveti az aktudlis és a trendeket meghatarozo IKT
technoldgiai fejlesztéseket, azonositja a valtozasokat. Kapcsolatokat épit ki
az érintettekkel.

B.2. Alkotéelemek integréldsa - 2. szint

Szisztematikusan biztositja a szoftver- és hardver-specifikaciok
kompatibilitasat. Dokumental minden tevékenységet a telepités soran, és
rogziti az eltéréseket és a javitdsi tevékenységeket is.

B.3. Tesztelés - 3. szint

Szakmai ismeretek felhasznaldsa dsszetett tesztelési programok
fellilvizsgdlata érdekében. Biztositja a tesztek és eredmények
dokumentalasat, hogy az a késdbbi folyamatgazdak, példaul a tervezék, a
felhasznalok vagy a karbantartok szamara inputot nyGjtson. Felelds a
tesztelési eljarasok betartasaért, beleértve a dokumentalt ellendrzési
nyomvonalat is.

B.5. Dokumentumok eldallitasa - 3. szint
A részletesség szintjét a célcsoport igényeihez igazitja

C.4. Problémakezelés - 4. szint

Vezetd szerepet tolt be és felelds a teljes problémakezelési folyamatért.
Beosztja és biztositja, hogy jol képzett emberi eréforrasok, eszkozok és
diagnosztikai berendezések alljanak rendelkezésre a vészhelyzeti
események kezelésére. Mély szakértelemmel rendelkezik a kritikus
komponensek meghibasodasanak eldrejelzésérdl és a minimalis ledllasi
idovel torténd helyreallitasrol. Kialakitja az eszkalacios folyamatokat annak
érdekében, hogy minden egyes incidenshez megfeleld eréforrasokat
lehessen alkalmazni.



3. Cyber Legal, Policy and Compl

Profil EInevezése Cyber Legal, Policy and Compliance Officer

Data Protection Officer (DPO)
Privacy Protection Officer

Alternativ
Elnevezés

Osszegzés

Kildetés

Eredménytermékek

F6 feladatok

Cyber Law Consultant

Cyber Legal Advisor

Information Governance Officer

Data Compliance Officer

Cybersecurity Legal Officer

IT/ICT Compliance Manager

Governance Risk Compliance (GRC) Consultant

Irdnyitja a kiberbiztonsdggal kapcsolatos szabvanyoknak, jogi és
szabalyozasi kereteknek valé megfelelést a szervezet stratégidja és a jogi
kévetelmények alapjan.

Felugyeli és biztositja a kiberbiztonsaggal kapcsolatos jogi, szabalyozasi
keretek, adatvédelemi jogszabalyok és iranyelvek betartasat a szervezet
stratégiaja és a jogi kovetelmények alapjan. Kézremakodik a szervezet
adatvédelemmel kapcsolatos intézkedéseinél. Jogi tandcsadast nydjt a
szervezet informaciobiztonsagi irdnyitasi folyamatainak fejlesztéséhez,
illetve a megfeleldség biztositasa érdekében az ajanlott korrekcios
stratégidk/megoldasok kidolgozasahoz.

Megfeleldségi kézikonyv

Megfelelési jelentés

Biztositja az adatvédelmi és adatbiztonsagi szabvanyoknak,
torvényeknek és rendeleteknek valé megfelelést jogi tandcsadas és
iranymutatas nyujtasa segitségével.

Azonositja és dokumentalja a megfeleldségi hianyossagokat.
Elvégzi az adatvédelmi hatasvizsgalatokat, kidolgozza, fenntartja,

kommunikalja és oktatja az adatvédelmi irdnyelveket és eljarasokat.

Ervényesiti és tdAmogatja a szervezet adatvédelmi és adatbiztonsagi
programjat.

Biztositja, hogy az adattulajdonosok, adatgazdak, adatkezeldk,
adatfeldolgozok, érintettek, belsS vagy kiilsé partnerek és
szervezetek tajékoztatast kapjanak adatvédelmi jogaikrol,
kotelezettségeikrol és felelGsségeikrdl.

Kapcsolattarté pontként kezeli az adatkezelési eljarassal
kapcsolatos kérdéseket és panaszokat.

Segitséget nyujt a tervezésben, végrehajtasban, ellenérzésben és
megfeleldségi tesztelésben a kiberbiztonsag és az adatvédelem
megfeleldségének biztositdsa érdekében.

Kulcs készségek

lance Officer

Ellendrzi az auditokat és az adatvédelemmel kapcsolatos képzési
tevékenységeket.

Egyuttmdkodik és informacidkat oszt meg a hatdsagokkal és
szakmai csoportokkal.

és eljarasainak kidolgozasahoz.

Kidolgozza és javaslatot tesz a munkatarsak tudatossagnovels
képzésére vonatkozéan a megfelelSség elérése és az adatvédelem
kultarajanak szervezeten belll fejlesztése érdekében.

Kezeli az informacidbiztonsagi feleldsségi korok és a harmadik
felekkel val6 kapcsolatok kapcsan felmerild jogi kérdéseket.

Az Uzleti stratégia, modellek és termékek atfogd megértése,
valamint a jogi, szabalyozasi és szabvanykovetelmények
figyelembevételének képessége.

Képesség a szervezeti folyamatok, a pénzugyi és Uzleti stratégia
megvaldsitasaval kapcsolatos adatvédelmi kérdések gyakorlati
megvalositasara.

Az Uzleti igényeket és a jogi kbvetelményeket kiegészité, megfeleld
kiberbiztonsagi és adatvédelmi irdnyelvek és eljarasok
kidolgozasanak iranyitasa; tovabba az érintett felek kozotti
elfogadas, megértés, végrehajtas és kommunikacié biztositasa.

Az adatvédelmi értékelések elvégzése, nyomon kdvetése és
feltlvizsgalata szabvanyok, keretrendszerek, elismert médszerek és
eszkozok felhasznalasaval.

Képesség az adatvédelemmel kapcsolatos témak ismertetésére és
kommunikalasara az érdekelt felek és a felhasznalok felé.

Képes az etikai kbvetelmények és szabvanyok megértésére,
gyakorlasara és betartasara.

A jogi keretrendszer modositasainak megértése, a valtozasok
atvezetése a kiberbiztonsagi és adatvédelmi stratégidba és
politikakba.

Egyuttmikddés mas csapattagokkal és kollégakkal



3. Cyber Legal, Policy and Compliance Officer

Kulcs ismeretek

E-Kompetencidk
(Az E-CF Alapjan)

Kiberbiztonsaggal kapcsolatos torvények, rendeletek és

jogszabalyok.

* Kiberbiztonsagi szabvanyok, modszertanok és keretrendszerek.

* Kiberbiztonsagi politikak.

* Jogi, szabalyozoi és jogszabalyi megfeleldségi kovetelmények,
ajanlasok és legjobb gyakorlatok.

o Adatvédelmi hatasvizsgalati szabvanyok, modszertanok és

keretrendszerek.

A.1. Az informacios rendszerek és az lizleti stratégia 6sszehangolasa — 4.
szint

Vezetd szerepet vallal a hosszl tavud innovativ informatikai megoldasok
kialakitasaban és végrehajtasaban.

D.1. Informacidbiztonsagi stratégia kidolgozasa - 4. szint
A mély szakértelem hasznositdsa, valamint a kiilsé szabvanyok és legjobb
gyakorlatok felhasznalasa.

E.8. Informaciobiztonsagi iranyitas - 3. szint

Ertékeli a biztonsagiranyitasi intézkedéseket és mutatokat, dont ezek
informaciobiztonsagi politikanak valo megfelelGségérdl. Vizsgalja és
kezdeményezi a biztonsagi elGirasok megsértésének orvoslasat.

E.9. Informacios rendszerek iranyitasa - 4. szint

Vezetd szerepet tolt be az IS-irdnyitasi stratégidban azaltal, hogy
kommunikalja, terjeszti és ellendrzi a vonatkozo folyamatokat a teljes IKT-
infrastruktaraban.



6. Cybersecurity Auditor

Profil elnevezése

Alternativ
elnevezés

Osszegzés

Kiildetés

Eredménytermékek

Fo feladatok

Cybersecurity Auditor
Information Security Auditor (IT or Legal Auditor)
Governance Risk Compliance (GRC) Auditor
Cybersecurity Audit Manager
Cybersecurity Procedures and Processes Auditor
Information Security Risk and Compliance Auditor
Data Protection Assessment Analyst
A szervezet 6koszisztémajanak kiberbiztonsagi ellenérzése. MegfelelGség
biztositasa a jogszabalyi, szabalyozasi, szakpolitikai informacidknak,
biztonsagi kovetelményeknek, agazati szabvanyoknak és a legjobb
gyakorlatoknak.
Fuggetlen feltlvizsgalatokat végez a folyamatok és ellendrzések
hatékonysaganak értékelése és a szervezet jogi és szabalyozasi kereteinek
valé altaldnos megfelelés megéllapitasa érdekében. Ertékeli, teszteli és
ellendrzi a kiberbiztonsaggal kapcsolatos termékeket (rendszerek,
hardverek, szoftverek és szolgdltatasok), funkcidkat és eljarasrendeket,
biztositva ezzel az irdnymutatasoknak, szabvanyoknak és szabalyzatoknak
valé megfelelést.

e Kiberbiztonsagi ellenGrzési terv

e Kiberbiztonsagi auditjelentés

e Kidolgozza a szervezet ellendrzési politikajat, eljarasait, szabvanyait
és iranymutatasait.

e Meghatarozza a rendszerek auditalasahoz hasznalt médszertanokat
és gyakorlatokat.

e Meghatarozza a célteriiletet és iranyitja az auditalasi
tevékenységeket.

e Meghatarozza az audit hatokorét, célkitlizéseit és az audittal
szemben tdmasztott kdvetelményeket.

e Kidolgozza az ellendrzési tervet, melyben megfogalmazza a
keretrendszereket, szabvanyokat, modszertant és ellendrzési
teszteket.

e Felilvizsgalja a kockazatok alapjan az értékelés céljat, a biztonsagi
célkitiizéseket és a kovetelményeket.

e Ellendrzi a kiberbiztonsaggal kapcsolatos alkalmazando
torvényeknek és rendeleteknek valé megfelelést.

e Ellendrzi a kiberbiztonsaggal kapcsolatos alkalmazando
szabvanyoknak valé megfelelést.

e Végrehajtja az ellendrzési tervet és 6sszegydjti a bizonyitékokat és a
méréseket.

e Fenntartja és védi az ellendrzési nyilvantartasok sértetlenségét.

Kulcs készségek

Kulcs ismeretek

Kidolgozza és kommunikélja a megfeleldségértékelési,
mindségbiztositasi, ellendrzési, tanusitasi és karbantartasi
jelentéseket.

Nyomon koveti a kockazatjavitasra iranyulo tevékenységeket.

A munka szervezése és végzése szisztematikus és determinista
modon torténik a rendelkezésre allé bizonyitékok alapjan.

Az ellendrzési keretrendszereket, szabvanyokat és mddszertanokat
kovetése és alkalmazasa.

Auditalasi eszkdzok és technikak alkalmazasa

Uzleti folyamatok elemzése, a szoftver- vagy hardverbiztonsag
értékelése és fellilvizsgalata, technikai és szervezeti ellendrzések.
A rendszerek elemire bontdsa és elemzése a gyenge pontok és a
nem hatékony ellendrzések azonositasa érdekében.

A jogi és szabalyozasi kovetelmények, valamint az Gzleti igények
kommunikaldsa, magyarazata és adaptélasa.

Az auditalasi informaciok dsszegydjtése, értékelése, karbantartasa
és védelme.

Az ellendrzés integransan, partatlanul és fuggetlendl torténd
elvégzése.

Kiberbiztonsagi ellendrzések és megoldasok

Jogi, szabalyozasi és jogszabalyi megfelelési kovetelmények,
ajanlasok és legjobb gyakorlatok

A kiberbiztonsagi ellendrzések hatékonysaganak nyomon kovetése,
tesztelése és értékelése

Megfeleldségértékelési szabvanyok, mddszertanok és
keretrendszerek

Auditalasi szabvanyok, modszertanok és keretrendszerek
Kiberbiztonsagi szabvanyok, modszertanok és keretrendszerek

Az auditalassal kapcsolatos tanusitas

Kiberbiztonsaggal kapcsolatos tanusitdsok



6. Cybersecurity Auditor

E-Kompetencidk
(az e-CF alapjan)

B.3. Tesztelés — 4. szint

Széleskorid szaktudast hasznal ki a teljes tesztelési tevékenység
folyamatanak kialakitasara, beleértve a belsd gyakorlati szabvanyok
kialakitasat. SzakértGi utmutatast és tanacsadast nyujt a tesztelési
csoportnak.

B.5. Dokumentumok eldallitasa— 3. szint
A részletesség szintjét a célcsoport igényeihez igazitja.

E.3. Kockazatkezelés — 4. szint

Vezetd szerepet vallal a kockazatkezelési politika meghatarozasaban és
alkalmazasaban, figyelembe véve az 6sszes lehetséges nehezitd tényezdt,
beleértve a miszaki, gazdasagi és politikai kérdéseket is. Feladatokat
delegal.

E.6. IKT minoségbiztositas— 4. szint

Ertékeli és megéllapitja a mindségi kovetelmények teljesitésének mértékét,
és iranyitja a mindségpolitika végrehajtasat. Gyakorlati vezetést biztosit a
mindségi szabvanyok meghatarozasahoz és tulteljesitésehez.



7. Cybersecurity Educator

Alternativ Cybersecurity Awareness Specialist
elnevezés Cybersecurity Trainer
Faculty in Cybersecurity (Professor, Lecturer)
Osszegzés Fejleszti a kiberbiztonsagi ismereteket, készségeket és kompetenciakat.
Kiildetés Megtervezi, fejleszti és iranyitja a tudatossagnoveld, képzési és oktatasi

programokat a kiberbiztonsaggal és az adatvédelemmel kapcsolatos
témakban. Megfeleld képzési és oktatasi modszereket, technikakat és
kommunikacios eszkdzoket hasznal a szervezet kiberbiztonsagi
kultarajanak, képességeinek, ismereteinek és készségeinek fejlesztésére.
Kommunikalja a kiberbiztonsag fontossagat, és megszilarditja azt a

szervezetben.
Eredménytermékek e Kiberbiztonsagi tudatositasi program
e Kiberbiztonsagi képzési tananyag
F6 feladatok e Akiberbiztonsaggal és adatvédelemmel kapcsolatos tantervek és

oktatasi anyagok kidolgozasa, frissitése és ataddsa a képzés és a
tudatossag novelése érdekében a tartalom, a médszer, az eszk6zok
és a képzésben résztvevdk igényei alapjan.

e Akiberbiztonsaggal és adatvédelemmel kapcsolatos
tudatossagnoveld tevékenységek, szeminariumok, tanfolyamok,
gyakorlati képzések szervezése, tervezése és lebonyolitasa.

e A képzés hatékonysaganak nyomon kdvetése, értékelése és
jelentése.

* A képzésben részt vevdk teljesitményének értékelése és jelentése.

e Uj megkozelitések keresése az oktatas, képzés és tudatossagnovelés
szamadra.

e Kiberbiztonsagi szimulacidk, virtualis laboratériumok vagy kibertéri
koérnyezetek tervezése, fejlesztése és megvaldsitasa.

e Irdanymutatas nydGjtasa a kiberbiztonsagi tandsitasi programokrol az
egyének szamara.

e A szakértelem folyamatos fenntartasa és fejlesztése; a
kiberbiztonsagi kapacitasok és képességek kiépitésének 6sztonzése.

Kulcs készségek e Akiberbiztonsagi tudatossaggal, képzéssel és oktatassal kapcsolatos
igények azonositasa.

e Akiberbiztonsagi igények lefedésére iranyulo tanulasi programok
tervezése, fejlesztése és megvaldsitasa.

e Kiberbiztonsagi gyakorlatok kidolgozasa, beleértve a kibertér
tagabb értelemben vett kérnyezetét alkalmazo szimulaciokat.

* Akiberbiztonsagi és adatvédelmi szakmai tanasitvanyok
megszerzéséhez szikséges képzés biztositasa.

Kulcs ismeretek

E-Kompetencidk
(az e-CF alapjan)

e A meglévg, kiberbiztonsaggal kapcsolatos képzési forrasok
felhasznalasa.

e Ertékelési programok kidolgozasa a tudatossagnovels, képzési és
oktatdsi tevékenységekhez.

e Kommunikacio, bemutatas és jelentéstétel az érintettek szamara.

* A célkozonségnek megfeleld pedagdgiai megkozelitések azonositasa
és kivalasztasa.

e Az emberek motivalasa és batoritasa.

e Pedagodgiai szabvanyok, médszertanok és keretrendszerek.
e Kiberbiztonsagi tudatositas, oktatads és képzési programok
fejlesztése.
e Kiberbiztonsaggal kapcsolatos tanusitvanyok.
e Kiberbiztonsagi oktatasi és képzési szabvanyok, médszertanok és
keretrendszerek.
e Kiberbiztonsaggal kapcsolatos térvények, rendeletek és egyéb
jogszabalyok.
e Kiberbiztonsagi ajanlasok és legjobb gyakorlatok.
e Kiberbiztonsagi szabvanyok, modszertanok és keretrendszerek.
e Kiberbiztonsagi kontrollok és megoldasok.
D.3. Oktatasi és képzési szolgaltatas - 3. szint
Kreativan jar el a készséghidnyok elemzése érdekében; konkrét
kovetelményeket dolgoz ki és azonositja a képzési kindlat lehetséges
forrasait. Szakteruleti ismeretekkel rendelkezik a képzési piacrdl, és
visszajelzési mechanizmust hoz létre az alternativ képzési programok
hozzdadott értékének értékelésére.

D.9. Humanerdforras-fejlesztés - 3. szint
Figyelemmel kiséri és kezeli az egyének és csoportok fejlesztési igényeit.

E.8. Informacidbiztonsagi iranyitas - 3. szint

Ertékeli a biztonsagiranyitasi intézkedéseket és mutatékat, dont ezek
informacidbiztonsagi politikdnak valé megfelelGségérdl. Vizsgalja és
kezdeményezi a biztonsagi elSirdsok megsértésének orvoslasat.



8. Cybersecurity Implementer

Profil elnevezése Cybersecurity Implementer

Alternativ
elnevezés

Osszegzés

Kildetés

Eredménytermékek
F6 feladatok

Kulcs készségek

Information Security Implementer
Cybersecurity Solutions Expert
Cybersecurity Developer
Cybersecurity Engineer
Development, Security & Operations (DevSecOps) Engineer
Kiberbiztonsagi megoldasokat (rendszerek, eszk6zok, szoftverek, kontrollok
és szolgaltatasok) fejleszt, telepit, mikodtet az infrastruktirakon és az
eszkdzokon.
Biztositja a kiberbiztonsaggal kapcsolatos miszaki fejlesztést, integraciot,
tesztelést, a kiberbiztonsagi megoldasok megvaldsitasat, Gzemeltetését,
karbantartasat, felugyeletét és tAmogatasat. Biztositja a specifikaciok és a
megfelelGségi kovetelmények betartasat, a megfeleld teljesitményt, és
megoldja a sziikséges muszaki kérdéseket a szervezet kiberbiztonsaggal
kapcsolatos megoldasai (rendszerek, eszk6z6k, szoftverek, ellendrzések és
szolgaltatasok), az infrastruktirak és az eszkozok tekintetében.
e Kiberbiztonsagi megoldasok
e Kiberbiztonsagi termékek fejlesztése, bevezetése, karbantartasa,
frissitése, tesztelése.
e Kiberbiztonsaggal kapcsolatos tdmogatas nyujtasa a felhasznaldk és
az ugyfelek szamara.
e Kiberbiztonsagi megoldasok integralasa és megfeleld mikodésiuk
biztositdsa.
e Arendszerek, szolgdltatasok és termékek biztonsagos konfiguralasa.
e Arendszerek, szolgdltatasok és termékek biztonsaganak fenntartasa
és frissitése.
e Kiberbiztonsagi eljarasok és ellenérzések végrehajtasa.
* A bevezetett kiberbiztonsagi kontrollok teljesitményének nyomon
kdvetése és biztositasa.
e Arendszerek, szolgdltatasok és termékek biztonsaganak
dokumentalasa, jelentés készitése.
e Szoros egyuttmikodés az IT/OT személyzettel a kiberbiztonsaggal
kapcsolatos intézkedések terén.
e Atechnikai sebezhetdségek kezelése érdekében a termékekhez
kapcsolédé programjavitasok alkalmazasa és iranyitasa.

e Kommunikacio, bemutatas és jelentés készitése az érintett érdekelt
felek szamara.

e Kiberbiztonsagi megoldasok integralasa a szervezet
infrastruktdarajaba.

Kulcs ismeretek

E-Kompetencidk
(az e-CF alapjan)

e Konfiguralasi megoldasok a szervezet biztonsagi politikdjanak
megfelelGen.
* A megoldasok értékelése azok biztonsagossaga és teljesitménye
alapjan.
e Kodok, szkriptek és programok fejlesztése.
e Akiberbiztonsaggal kapcsolatos problémak azonositasa és
megoldasa.
e Egyluttmikodés mas csapattagokkal és kollégakkal.
e Biztonsagos fejlesztési életciklus
e Szamitogépes programozas
e Operacios rendszerek biztonsaga
e Szamitogépes halozatok biztonsaga
e Kiberbiztonsagi ellendrzések és megoldasok
e Tamado és védekezd biztonsagi gyakorlatok
e Biztonsagos kddolasi ajanlasok és legjobb gyakorlatok
e Kiberbiztonsagi ajanlasok és legjobb gyakorlatok
e Tesztelési szabvanyok, moédszertanok és keretrendszerek
e Tesztelési eljarasok
e Kiberbiztonsaggal kapcsolatos technolégidk
A.5. Architecture Design — 3. szint
Specialis tudast alkalmaz a relevans IKT-technologidk és specifikacidk
meghatarozdsahoz, amelyeket tobb IKT-projekt, -alkalmazas vagy
infrastruktarafejlesztés soran kell alkalmazni.

A.6. Applikaciotervezés — 3. szint

Elszamoltatja sajat és masok tevékenységét annak biztositasa érdekében,
hogy az alkalmazas megfeleléen integralédjon egy Gsszetett kérnyezetbe, és
megfeleljen a felhasznaléi/ugyféligényeknek.

B.1. Applikacio fejlesztés — 3. szint

Kreativan cselekszik az alkalmazasok fejlesztése és a megfelels technikai
lehetSségek kivadlasztasa érdekében. Elszamol masok fejlesztési
tevékenységeivel. Optimalizélja az alkalmazasok fejlesztését, karbantartasat
és teljesitményét tervezési mintak alkalmazasaval és a bevalt megoldasok
ujrafelhasznalasaval.



8. Cybersecurity Implementer

B.3. Tesztelés — 3. szint

Szakmai ismeretek felhasznalasa Gsszetett tesztelési programok fellgyelete
érdekében. Biztositja a tesztek és eredmények dokumentalasat annak
érdekében, hogy a késobbi folyamatgazdak, példaul a tervezdk,
felhasznalok vagy karbantartok szamara inputot nyujtson. Felelds a
tesztelési eljarasok betartasaéert, beleértve a dokumentalt ellendrzési
nyomvonalat is.

B.6. ICT Systems Engineering — 4. szint

Kezeli a komplexitast a koherens termékfejlesztést tamogato szabvanyos
eljarasok és architekturak kidolgozasaval. Meghatarozza a
rendszerkdvetelményeket, amelyek a digitalis infrastruktura tervezését
irdnyitjak. Meghatdrozza, hogy mely rendszerkdvetelményeket és
funkcidkat kell a rendszer mely elemeihez és/vagy az infrastruktira mely
rétegeihez rendelni.



10. Cybersecurity Risk Manager

Profil elnevezése Cybersecurity Risk Manager

Alternativ
elnevezés

Osszegzés

Kiildetés

Eredménytermékek

F6 feladatok

Kulcs készségek

Information Security Risk Analyst

Cybersecurity Risk Assurance Consultant

Cybersecurity Risk Assessor

Cybersecurity Impact Analyst

Cyber Risk Manager

Kezeli a szervezet kiberbiztonsaggal kapcsolatos kockazatait a szervezeti
stratégiaban megfogalmazott célokhoz igazodva. Kidolgozza, kezeli és
kommunikalja a kockazatkezelési folyamatokat és jelentéseket.
Folyamatosan kezeli (azonositja, elemzi, értékeli, véleményezi, mérsékeli) az
IKT-infrastrukturak, rendszerek és szolgaltatasok kiberbiztonsaggal
kapcsolatos kockdazatait a hatékony kockazatelemzés, -értékelés és -kezelés
megtervezésével, alkalmazasaval, jelentésével és kommunikalasaval.
Kockazatkezelési stratégiat dolgoz ki a szervezet szamara, és biztositja, hogy
a kockazatok a szervezet szamara elfogadhatd szinten maradjanak a
kockazatcsokkentd és kontroll intézkedések kivalasztasaval.

e Kiberbiztonsagi kockazatértékelési jelentés

e Kiberbiztonsagi kockazatok kezelésére vonatkozd cselekvési terv

e Kidolgozza a szervezet kiberbiztonsagi kockazatkezelési stratégiajat.

e Iranyitja a szervezet eszkozeinek leltarozasat.

e Azonositja és értékeli az IKT-rendszerek kiberbiztonsaggal
kapcsolatos fenyegetéseit és sebezhetSségeit.

e Azonositja a fenyegetettségi kérnyezetet, beleértve a tamadok
profiljat és a tdmadasi potenciadl becslését.

e Ertékeli a kiberbiztonsagi kockazatokat és javaslatot tesz a
legmegfelelSbb kockazatkezelési lehetdségekre, beleértve a
biztonsagi kontrollokat, valamint azokat a kockazatcsokkents és a
kockazatok elkerilését segité intézkedéseket, amelyek a legjobban
illeszkednek a szervezet stratégiajaba.

e Nyomon koveti a kiberbiztonsagi ellendrzések hatékonysagat és a
kockazati szinteket.

e Biztositja hogy valamennyi kiberbiztonsagi kockazat a szervezet
szamara elfogadhaté szinten maradjon.

e Kidolgozza, fenntartja, jelenti és kommunikalja a teljes
kockazatkezelési ciklust.

e Kiberbiztonsagi kockazatkezelési keretrendszerek, médszertanok és
iranymutatasok atultetése, valamint a szabalyozasoknak és
szabvanyoknak valé megfelelés biztositasa.

e Aszervezet mindségiranyiti és kockazatkezelési gyakorlatanak
elemzése és megerdsitése.

Kulcs ismeretek

E-Kompetenciak
(az e-CF alapjan)

e Képessé teszi az Uzleti rendszerek tulajdonosait, a vezetSket és mas
érdekelt feleket arra, hogy a kockazatok kezelése és mérséklése
érdekében a kockazatokra vonatkozo informacidkkal alatamasztott
dontéseket hozzanak.

e Kiberbiztonsagi kockazattudatos kornyezet kialakitasa.

e Kommunikacio, prezentalds és jelentés az érintett érdekeltek
szamara.

e Kockazatmegosztasi lehetdségek tervezése és kezelése.

e Kockazatkezelési szabvanyok, médszertanok és keretrendszerek

e Kockazatkezelési eszk6zok

e Kockdazatkezelési ajanlasok és legjobb gyakorlatok

e Kiberfenyegetések

e Szamitogépes rendszerek sebezhetSségei

e Kiberbiztonsagi ellendrzések és megoldasok

e Kiberbiztonsagi kockazatok

e Akiberbiztonsagi ellendrzések hatékonysaganak nyomon kovetése,

tesztelése és értékelése

e Kiberbiztonsaggal kapcsolatos tanusitvanyok

e Kiberbiztonsaggal kapcsolatos technoldgidk
E.3. Kockazatkezelés - 4. szint
Vezeté szerepet vallal a kockazatkezelési politika meghatarozasaban és
annak alkalmazasban, figyelembe véve az 6sszes lehetséges korlatozo
tényezot, beleértve a miszaki, gazdasagi és politikai kérdéseket is.
Feladatokat delegal.

E.5. Folyamatfejlesztés - 3. szint

Szakmai ismeretek felhasznalasa a meglévs IKT-folyamatok és -megoldasok
vizsgalatara a lehetséges innovaciok értelmezése érdekében. Esszer(
érveken alapuld ajanlasokat tesz.

E.7. Uzleti viltozdsmenedzsment - 4. szint
Vezet6 szerepet véllal a jelentds IKT-alapu Gzleti valtozasok
megtervezésében, irdnyitasaban és végrehajtasaban.

E.9. Informacios rendszerek irdnyitasa - 4. szint

VezetG szerepet tolt be az IS-irdnyitasi stratégiaban azaltal, hogy
kommunikalja, terjeszti és ellendrzi a vonatkozé folyamatokat a teljes IKT-
infrastruktaraban.
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