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DORA RENDELET ELOZMENY, MEGJELENES

El6zmények 2019:
2019 ESAs joint technical advice

2019 december: tarsadalmi konzultacio
Digitalis Pénziigyi Csomag (DFP):
2020. szeptember
* Markets in Crypto-Assets (MiCA)
e DLT Pilot Regime
* Digital Operational Resilience Act (DORA)

¥

DORA végleges szovegének elfogadasa
2022. junius 29-30.

Megjelent az EU hivatalos lapban:

2022. december 27.
AZ EUROPAI PARLAMENT ES A TANACS (EU) 2022/2554
RENDELETE
a pénzugyi agazat digitalis mikodési rezilienciajarol

»
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RENDELET CELJA -

> Egységes terminoldgia hasznalata a teljes pénziigyi szektorban EU szerte

> Széttoredezett szabalyozasi keretrendszer egyesitése

> Incidensjelentési kotelezettségek egységesitése/bevezetése

>A harmadik fél szolgaltatokkal kapcsolatos kockazatok kezelése

> A legnagyobb és legkritikusabb szolgalatok EU-s szintd felvigyazasa

> NIS2 irdnyelvhez (2022/2555 szamu irdnyelv) szektorspecifikus lex specialis

> Aranyossag elve szerinti alkalmazas
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DORA HATALYA

Harmadik fél informdcids és
kommunikacioés technolégiakkal (IKT)
kapcsolatos szolgaltatast nyujto

\ szolgaltatok

értékpapirositasi adattarak hitelintézetek _pénzforgalmiintézmények

elektronikuspénz-kibocsaté
intézmények

k6zosségi finanszirozasi szolgaltatok befektetési vallalkozasok

kritikus referenciamutaték kezel8i -~
kriptoeszkoz-szolgaltatok, -eszkéz

L. C et L alapu token kibocsatok
Szamlainformacidkat 6sszestd

szolgaltatéok

s

hitelmindsité intézetek kozponti értéktarak

foglalkoztatdi nyugellatast szolgaltato

s, ~_kozponti szerz6dé felek
intézmények

kozvetit6k ( bizt, viszontbizt.) kereskedési helyszinek

biztositok és viszontbiztositok kereskedési adattarak

adatszolgaltatok L . alternativbefektetésialap-kezel6k
alapkezel6 tarsasagok
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A RENDELET NEM ALKALMAZANDO:

e 2013/36/EU irdnyelv 2. cikke (5) bekezdésének 3. pontjaban emlitett postai
elszamoldkozpontok;

 a2011/61/EU irdnyelv 3. cikkének (2) bekezdésében emlitett alternativbefektetésialap-kezeldSk;
e a2009/138/EK irdnyelv 4. cikkében emlitett biztositok és viszontbiztositok;

* olyan nyugdijkonstrukciokat mikodtetd foglalkoztatdi nyugellatast szolgaltato intézmeények,
amely nyugdijkonstrukciok 6sszesen nem rendelkeznek tizenotnél tobb taggal,

* a2014/65/EU iranyelv 2. és 3. cikke alapjan mentességet élvezd természetes vagy jogi
személyek;

* A tagdllamok kizarhatjak e rendelet hatdlya aldl a 2013/36/EU irdnyelv 2. cikke (5)
bekezdésének 4-23. pontjaban emlitett, sajat teriletikon talalhato jogalanyokat,
Magyarorszagon az ,,MFB Magyar Fejlesztési Bank Zartkorlien M(ikodo Részvénytarsasag” és
a ,,Magyar Export-import Bank Zartkoriien Miikodo Részvénytarsasag”.

5



DORA RENDELET FELEPITESE 08

> IKT-kockazatkezelés

> IKT-vonatkozasu események kezelése, osztalyozasa, bejelentése

> Digitalis mik&dési ellenalloképesség tesztelése

> Harmadik féltol eredo IKT-kockazatok kezelése

> Informaciomegosztasra vonatkozo megallapodasok

> llletékes hatdsagok
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IKT-KOCKAZATKEZELES

- Iranyitas és szervezeti felépités (iranyito testilet
felel6ssége)

- IKT kockazatkezelési keretrendszer

’ Azonositas I -

- IKT-rendszerek, -protokollok, -eszkozok Védelem és megelézésl
- Azonositas (adatvagyon és eszkdz osztalyozas)

- Védelem és megelGzés

- Eszlelés

- Elharitas és helyredllitas (BCP, DRP)

- Biztonsagi mentési szabalyzatok és helyreallitasi
m Od szere k B [Elhdritas & helyredllitas I

- Tanulas és alkalmazkodas
- Kommunikacio

N .

Tanulas & Fejl6dés I ’ Eszlelés

Egyszerisitett IKT-kockazatkezelési

RTS: Az IKT-kockdzatkezelési eszkézék, médszerek, folyamatok keretrendszer (16. cikk)
és szabdlyzatok tovabbi harmonizacioja Mini DORA”
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IKT-VONATKOZASU BIZTONSAGI ESEMENYEK

Osztalyozas

SIS ES

e Egy az IKT-val kapcsolatos események nyomon kovetésére és napldzasara alkalmas folyamat kidolgozasa, alkalmazasa
e Nyilvan kell tartani valamennyi IKT eseményt és jelentds kiberfenyegetést
e Kommunikdaciora vonatkozé tervek, eljardsok ( média, tgyfelek, szolgaltatok, belsé eszkalacio)

e Az IKT vonatkozasu incidensek osztalyozdasa megadott kritériumrendszer szerint (a kés6bbi RTS-ben meghatarozott kiiszobértékek
alapjan)
* Fenyegetések osztdlyozasa

OO
&

e Az incidensek bejelentése az NCA-knak az ESA-k altal kidolgozandd egységes (irlapok alkalmazasaval, ,b(((\v

- jelentd8s IKT események e\\\

- jelent8s pénzforgalmi vonatkozasu mikodési vagy biztonsagi események e\\\“

- jelent8s kiberfenyegetések (6nkéntes alapu) ] -,b(\‘\
* NCA tovabbitja az ESA-nak, esetleg tajékoztat mas hatdsagokat $5¢\(

Ay

RTS: az incidensek osztalyozasanak részletszabalyaira, bejelentési (rlapra,
incidens altal okozott kar kiszamitasa
Riport: egy kés6bbi EU-s kdzpontositott reporting fellilet lehet6ségérdl Forras | MNB
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DIGITALIS MUKODESI ELLENALLOKEPESSEG

 Altaldnos tesztelésre vonatkozé kévetelmények:
(kock. kezelési keretrendszer része); kulcsfontossagu IKT-rendszerek,
alkalmazasok tesztelése legalabb évente

Az IKT-eszkozok és rendszerek tesztelése (tesztek felsorolasa)

Az IKT-eszkozok, rendszerek és folyamatok ,fejlett modszerekke
torténo, fenyegetettségi alapu behatolasi tesztelése (TLPT)

TPLT: nagyon komplex, idd és humaneroéforras igényes teszt
e 3 évente (kivéeve mikrovallalkozasok és 16. cikk szerinti intézmeények)
* A tesztel6kre vonatkozo kovetelmények (TLPT)

I”

RTS: A TLPT részletszabalyai

Forras | MNB



HARMADIK FELTOL EREDO IKT-KOCK. KEZELES

IKT harmadik fél szolgaltatok (TPP)
kockazatainak kezelésének
harmonizalasa

TPP-vel kotendd szerz6déses
megallapodasok

Uniods felvigyazodi keretrendszer a
kritikus IKT harmadik fél
szolgaltatdkra vonatkozoan
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e Minimum kovetelmények meghatarozasa

e Az IKT TPP-k kockazatok teljes kord monitorozasa a szerz6déses
jogviszony teljes életciklusan (szerz6déskotés, teljesités,
megsziintetés)

F6bb alapelvek (ardnyossag; Pu. intézmény felel6ssége, dokumentacio)

Register of information: intézményi lista a szerz6déses TPP-krél (Részletek és
Grlap RTS-ben)

Koncentracids kockazat el6zetes felmérése

F6bb szerz6déses kovetelmények (SLA, adatvédelmi intézkedések, ellenérzés
stb.).

 Felvigyazd: valamely ESA (EBA, EIOPA, vagy ESMA)
e Kritikus kijelolés: ESA-k altal ( tagallami adatszolg. alapjan)
e Felvigydzoi Forum — szektorokon ativel6 koordinacio az IKT kockazatok

vonatkozasaban, tagjai az NCA-k is, itt torténik a dontések és
javaslatok el6készitése

e JET: koz0s vizsgaldcsoport — vizsgalatok, ellen6rzések végrehajtasa
Forras | MNB



HARMADIK FEL SZOLG. FELVIGYAZASA

IKT kockazatkezelés, fizikai biztonsag, iranyitas, incidenskezelés ellenérzése
Adathordozhatdsag megvaldsithatdsaganak ellenérzése

IKT tesztelés ellen6rzése

Nemzeti és nemzetkozi szabvanyok, kovetelményrendszer alapjan

Feladatok

e Dokumentumok, informaciok bekérése
e Ellen6rzések végrehajtdsa — akar on-site vizsgdlat

Ellenbrzési jogok  Riborek ereee

e Kovetelmények megfogalmazasa

e ESA kozzéteszi honlapjan a meg nem felelést
e Tajékoztatja a nemzeti felligyeleti hatdsagot

/7 /7
N emm egfe I S I (SN esete n e Harmadik fél szolg.-nak értesitenie kell Ggyfeleit a meg nem felelésrdl

e Az intézménynek kezelnie kell a kockdzatot

Fe|V|gyé Zé| b|' é » Adatszolgaltatas elmaradasa, a hozzaférés és az ellen6rzés megtagadasa esetén

N emzeti szintu * NCA részvétele a vizsgalati csapatban
Vég re h ajta’s * NCA kikényszeriti és nyomon koveti a végrehajtast (felligyelt intézmények oldalarol)
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A RENDELETBOL ADODO FELADATOK UTEMEZESE

Alkalmazando: 2025. januar 17.
EU-s feladatok:

¢ |[KT kockazatkezelési keretrendszer (RTS)

e Egyszer(sitett IKT kockdzatkezelési keretrendszer (RTS)

e KT szolgaltatdsokra vonatkozé szabalyzati elvarasok meghatarozasa (RTS)
¢ IKT vonatkozasu események osztalyozasanak kritériumai (RTS)

¢ IKT harmadik fél szolgaltatokrél szolo nyilvantartas Grlapja (ITS)

Nemzeti feladatok:

Nem atlltetendd, de kell
jogharmonizacio

*TLPT teszt aspektusainak specifikacidja (RTS)

eKritikus vagy fontos funkciok esetén alvallalkozék alkalmazasanak feltételei (RTS)
¢|KT vonatkozasu események bejelentési szabalyai (RTS)

¢|KT vonatk. események bejelentésének tartalma (ITS)

, ¢ A jelentds IKT vonatk. események okozta kar/koltség megbecslésének médja (Gl.)
18 h ona p *ESAk és a tagallami hatosagok kdzétti egytittmiikadés a felvigyazasi struktdraban (Gl.)
o A felvigyazodi tevékenységgel kapcsolatos feltételek/informaciok harmonizalasa (RTS)

MNB informatikai
ajanlasainak és az agazati
jogszabalyok fellilvizsgalata

* Megvaldsithatdsagi tanulmany az IKT vonatkozasu események kdzpontositott EU-s bejelentési
fellletére

DORA szerinti

adatszolgaltatasok, Grlapok
bevezetése

24 honap

ESA ajanlasok felllvizsgalata 18

hénap utdn Forras | MNB

+
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KOSZONOM SZEPEN A FIGYELMET!

Anita TIKOS
vezeto felugyelo

1122 Bp., Krisztina krt.6.
Telefon: +36-1- 489-9753
Email: tikosa@mnb.hu
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