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Az ISACA Magyarorszagi Egyesllet altal szervezett Masodik szerdai el6adasokon barmilyen eszkdzzel torténd kép- vagy hangrogzités tilos.
(Idetartozik a mobiltelefonokkal készitett kép- vagy hangfelvétel is). A jelen szabaly be nem tartasa szerzdi- és szomszédos jogi jogsértés
jogkovetkezményeit vonhatja maga utan.
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Az elhangzott prezentaciok tartalmat illetéen az ISACA

2L Z Magyarorszagi Egyesilet nem vallal felel6sséget az
F E L E LO S S E G abban nyujtott informaciok aktualitasaért,

helyessegéért és teljességéert.

A A Az itt elhangzott informaciok nem feltétlentl egyeznek
KIZA RASA meg az ISACA Magyarorszagi Egyesiilet allaspontjaval.
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El6zmények

NIS - halézati és informacios rendszerek

2016/1148 (EU) iranyelv « - biztonsaganak az egész Uniéban egységesen

magas szintjét biztosito intézkedésekrol

+ piaci szerepl6k elfogadtak

* nem egyértelmU értelmezés

Kiberbiztonsagi térvény + heterogén megvaldsitas

+ IKT-termék: haldzati vagy informacids rendszerelem vagy azok

csoportja .

o> 2019/881 EU rendelet

+ IKT-szolgaltatas: szolgaltatas, amely teljes mértékben vagy

legnagyobb részben informaécio ... tovabbitasabdl, tarolasabal,
lekérdezésébdl vagy kezelésébdl all

* IKT-folyamat: IKT-termék vagy IKT-szolgéaltatas tervezése,
fejlesztése, rendelkezésre bocsatasa illetve nyujtasa vagy

karbantartasa céljabdl végzett tevékenység
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Kiberbiztonsagi tanusitas

Altalanos
Ibtv. lI/A. fejezet
Tanusito
hatésagok
Hadiipari kutatas, fejlesztés, gyartas és kereskedelem
718/2021. (XIl. 20.) Korm. Rendelet
Gyarté Megfeleloségi onértékelés
Ertékelés
tipusai
Akkreditalt és nyilvantartasba vett szervezet Megfeleloségértékelés
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s2$ ISACA.

Budapest Chapter



Eurdpai kiberbiztonsagi tanusitas

érintett termékek és szolgaltatasok kategoriai Alap
kiberbiztonsagi kovetelmények (szabvanyok vagy miiszaki el6irasok) Jelentés
Magas

az értékelés tipusa

garantalt szint

MINDEN EU TAGALLAMBAN AUTOMATIKUSAN EL KELL FOGADNI!

Tervezetek: Jovo:
EUCC + 5g
EUCS (European Cybersecurity Certification Scheme for Cloud Services) e loT
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Kibertan.tv - nemzeti kiberbiztonsagi tanusitas

SZTFH rendeleta
kiberbiztonsagi
tantsitasrol Nyilvantartasba Megfelelségértékelé Nyilvantartasba
(nyilvantartas, vételi kérelem szervezet vételrsl sz616 hatarozat
megfeleléségértékel k) nyilvantartasbavétele L

SZTFH

Megfeleldségértékels Megfelelségértékeld szervezetek

tevékenység
engedélyezése

Gyarto
SZTFH rendelet X’
nemzeti Akkreditacios
kiberbiztonsagi kérelem
tanusitasi rendszerrol

Egyéb szervezet

Akkreditaciorol
szo6lo hatarozat

Tanusitasieljaras

Akkreditacios eljaras

Nyilvantartasbavétel

v

igen

seg ISACA.
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2022/2555 (EVU) iranyelv — NIS2

2016/1148 (EU) iranyelv «- NIS

Kiberbiztonsagi torvény - 2019/881 EU rendelet

NIS2 - az Unio egész teriiletén egységesen

2022/2555 (EV) iranyelv < magas szintii kiberbiztonsagot biztositoé

intézkedésekrol
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Kiket érint? — kiemelten kockazatos agazatok

ENERGIA

villamosenergia, olaj, foldgaz, tavho,
hidrogén

SZALLITAS

légi, vasuti, vizi, kdzuti

EGESZSEGUGY
egészségugyi szolgaltatok,
referencialaboratériumok

BANKI ES,PI'ENZ,UGYI
SZOLGALTATASOK

000

ivoviz, szennyviz

DIGITALIS INFRASTRUKTURAK
hirkozlés, IXP-k, bizalmi szolgaltatok,
felh6- és adatkozpont szolgaltatok, TLD-
nyilvantartok, DNS-szolgaltatok

GYOGYSZERIPAR

K+F, gyogyszeralapanyag és
gyogyszerkészitmény gyartas, kritikus
orvostechnikai eszk6zok

KIH ELY,EZETTI(BIZTONSI:\GI)
SZOLGALTATOK

3¢ ISACA.
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VILAGUR

foldi tamogaté infrastruktarak
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Kiket érint? — kockazatos agazatok

POSTAI- ES FUTARSZOLGALATOK HULLADEKGAZDALKODAS

ELEKTRONIKAI GYARTAS

orvostechnikai eszk6zok, elektronikai- és

ELELMISZER ELOALLITAS ES
FORGALMAZAS

optikai termékek, villamos berendezések,

egyéb gépek

DIGITALIS SZOLGALTATASOK

online piacter, online keresdmotor,

JARMUGYARTAS

jarmiivek, potkocsik kozosségimédia-szolgaltatasi platform

VEGYIPARI GYARTAS ES
FORGALMAZAS
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Kiket érint? — méretkorlat

Kritériumok ,amelyek a 2003/361/EK ajdnlds mellékletének 2. cikke szerint

kézépvallalkozasoknak mindsiilnek vagy meghaladjak az

o
10 és 2M @ emlitett cikkben a kézépvillalkozdsokra vonatkozéan elGirt

Mikrovallalat kiiszobértékeket”

50 és 10M(2)

Kisvallalat

Tobb, mint
2508 és 50M (©) L o
Kozépvallalat 50 A

vagy 10M @

Nagyvallalat
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Méretkorlat aléli KIVETELEK

Bl

Confidential. For internal use only.

Meghatarozott szolgaltatok
nyilvanos elektronikus hirkdzlés, bizalmi szolgaltatdk, TLD-nyilvantartok, DNS-szolgaltatok,
domainnév-nyilvantartok

Kritikus szervezetek
CER (2022/2557 EU) iranyelv alapjan azonositott

Ko6z-szempont
szolgaltatas zavara jelentds hatasu lehet a kdzvédelemre, kzegészségre, kdzbiztonsagra

nemzeti jog alapjan

Kiillon6s fontossagu
nemzeti vagy regionalis szinten

Egyetlen szolgaltatasnyujto
szolgaltatasa a kritikus tarsadalmi vagy gazdasagi tevékenységek fenntartasahoz elengedhetetlen
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Szamokban
Alapvet6 ~ |Fomtes |

Kiemelten kritikus nagyvallalat

Egyes szolgaltatok

. Mindenki mas
Kozig szervek

CER

9 it
Energiaszektor 500
Szallitas 7 30 400
Kiemelten Bank és pénzigy 5 100 100
kritikus ~ Egészséguigy és gydgyszeripar 40 230 900
szervezetek i 4s szennyviz 14 40 500
Digitalis + IKT 0 40 2000
Egyéb alap 11 200 500
Egyéb kritikus szervezetek NA 900 5500

Osszesen: 91 1600 10400
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Kibertan.tv — érintett szervezetek feladata

Védelem - mit
Vezetoi feladatok

Biztonsagért felelés személy

Halozati és informacids rendszerek +
fizikai kornyezetiik

Szervezeti szabalyozasok Adatok/informaciok
Tudatositd oktatasok és szinten tartas Szolgaltatasok

Best practice-ek

Célok
IBIR
Kockazatelemzeés
Védelmi intézkedések

Incidensek megeldzése, kezelése,

alap
) Y hatasanak csokkentése
jelentos
BC
magas

Eletciklus egészében
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Kibertan.tv - jelentési kotelezettség (Ibtv.)

olyan esemény, amely ténylegesen kedvezdtlen hatast gyakorol a halézati és informacios rendszerek biztonsagara

m olyan esemény, amely veszélyezteti a halozati és informacids rendszereken térolt, tovabbitott vagy kezelt adatok vagy az e rendszerek
altal kinalt vagy azokon keresztil elérhet6 szolgaltatasok rendelkezésre allasat, hitelességét, sértetlenségét vagy bizalmassagat

Korai el6rejelzés N
Kivaltd ok? részletes leiras: értékelés, kivaltd ok,

Hataron atnyulik-e?

g 72 6ra
0 0-24 ora (bizalmi: 24 6ra)

Eseménybejelentés

intézkedések, hataron tuli hatas

Eszlelés

. , els6 értékelés: sulyossag,
Jelentds esemeény yossag

hatas, fert6zottségi mutato
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Kibertan.tv — ellenorzeés

Q

Auditorok
* Hatosagi felliigyelet - dij « Erintett szervezet felkérésére
* Nyilvantartas * Kiberbiztonsagi audit
» Hatosagi ellen6rzés » Biztonsagi osztalyba sorolas
* Rendkivili ellen6rzés elrendelése * Védelmi intézkedések
* Figyelmeztetés » Sérulékenység- és behatolasvizsgalat
 Eltiltas (egyéb hatésagokkal egytttmikodve) » Kriptografiai megfelel6ség
* Birsag » Forraskod-vizsgalat

» Kétévente kotelezd
* Eredmény
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Kibertan.tv - litemezés

Hatalyos:

- Erintett szervezetek nyilvantartasba vétele

2024. januér 1. P R— .

- Auditorok nyilvantartasba vétele

- Biztonsagi osztalyba sorolas (érintett szervezet altal)

Hatalyos: «» 2024, jalius 1.

- Védelmi intézkedések

- Els6 kiberbiztonsagi audit
- IBF kijelolése
- Fellgyeleti tevékenység és dij

- Ellenérzési tevékenység

2024. oktéber 17. «—- - NIS2 atiiltetés hatérideje
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