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ChatGPT és mas nyelvi modellek
biztonsaga az elvek és a gyakorlat
szintjén

Varga Gabor
MI és innovacios szakeérto

gaborvar@hotmail.com

Néha zavar minket, s néha gépek zavarjak,
Mar zsebre vagjuk, s ha rosszul figyelsz, 6 is zsebre vag.


https://www.linkedin.com/in/gaborvar
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New Bing with ChatGPT brings the

‘= Forbes

power of Al to Microsoft's signature
search engine

What ChatGPT And

3 WHPUTHIW[IHLU UMITED STATES ~
Generative AI Mean

For Your Business

NEWS
Microsoft’s new Teams Premium tier

A C h a t G PT oo BUSINESS. integrates with OpenAl's GPT-3.5

Real estate agents say they
can’t imagine working without

jelenség s

VentureBeat
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M icrosoft g ives Microsoft launches Azure OpenAl

service with ChatGPT coming soon /

bUSinesses a GPT boost ChatGPT is coming to this Azure service

soon, as businesses get to use new Al

in Teams and Viva Sales models in their own apps.

. Doz i

Microsoft is bringing ChatGPT technology ChatGPT is 1.1ow available in Microsoft’s Azure
to Word, Excel and Outlook OpenAl service




A mesterseges intelligencia a legnagyobb hatasu innovacio lehet az

emberiség torténetében

Soha nem latott lehetoségekhez soha nem latott veszélyek tarsulnak.

De ezt minden nagy innovacio esetében megoldottuk mar: kezeltik

az addig soha nem latott kockazatokat.
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https://open.spotify.com/track/2DkAm6iQBz2NwN1gL2E4BO?si=f864391befc64653

Szabalyozasi analogia

Az automobil kitermelte a

kockazatkezeles eszkozeit:

- KRESZ

- oktatas tarsadalmi méretekben

- Ittas vezetés tilalmanak elfogadtatasa a tarsadalommal
- toréstesztek es nyilvanossag

+muszaki vizsga, forgalmi engedély

- biztonsagi 6v — tobb evtizedes meggyozes

- stb.

Ellenpélda: piros zaszlos jelzodr autd elott

Hogyan alkalmazhatjuk ezeket a tapasztalatokat a
mesterseges intelligencia szabalyozasaban?




Eszkodz vagy fegyver?

“Minél hatalmasabb az eszkdz, annal nagyobb
elonydkkel vagy karokkal jarhat az alkalmazasa...

A technologiai fejlodes nem fog lelassulni. Annak a
munkanak kell felgyorsulnia, amellyel mederben
tarthato.”

Brad Smith
President and Chief Legal Officer, Microsoft
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A mesterséges intelligencia felelos
mukddése

"Al Alignment and Al Capabilities seem orthogonal. Progress
In capabilities helps alignment. Alignment helps capability
progress.” - Sam Altman, Open Al



Ovja az

jutasahoz:

Eszk6zok és folyamatok

Oktatas és gyakorlat

adatokat Az elvek érvényre
Baleset- .
mentes Befogado g
A felelos Ml
elvei ﬁ
(Microsoft)
=
v/ —

Szamonkérheto

Igazsagos

Atlathatd

Szabalyok, kovetelmények

Iranyitas (Governance)



Gyakorlatias eszkdz: Responsible Al Standard

Accountability Fairness Reliability & Safety

Al: Impact Assessment T1: System intelligibility for F1: Quality of service RS1: Reliability and safety

A2: Oversight of significant decision making F2: Allocation of resources guidance
a.dverse Impacts T2: Communication to and opportunities RS2: Failures and

A3: Fit for purpose stakeholders F3- Minimization of remediations

A4: Data governance and T3: Disclosure of Al stereotyping, RS3: Ongoing monitoring,
management interaction demeaning, and feedback, and

A5: Human oversight and erasing outputs evaluation

control

PS1: Privacy Standard compliance

I1: Accessibility Standards compliance

PS2: Security Policy compliance


https://blogs.microsoft.com/wp-content/uploads/prod/sites/5/2022/06/Microsoft-Responsible-AI-Standard-v2-General-Requirements-3.pdf

Péelda a Responsible Al Standard alkalmazasar

Goal At: IMPact assessment

10015 di'lU FIdCuCco

Example Impact Assessment for Hospital Employee
& Resource Optimization System (HEROS)

SLARCTIOVIUCTS, POLCTIUdI DCTICHIL, alld poLCcTiudl Hdariris

The stakeholder analysis surfaces stakeholders and
allows teams to consider how the system may
impact them. Prompts related to the Goals of the
Standard provide support for the identification of
potential harms.

Murses

In the final section of the Impact Assessment, to & humar-cperated yste.
teams explore mitigations to the potential harms
that have been identified.



https://blogs.microsoft.com/on-the-issues/2022/06/21/microsofts-framework-for-building-ai-systems-responsibly/
https://blogs.microsoft.com/on-the-issues/2022/06/21/microsofts-framework-for-building-ai-systems-responsibly/

Mit tehetiink a Ml védelmeében

Készuljink fel a tamadasok fajtaira és termeészetikre
(Harvard, Microsoft)

Szandékos - nem szandékos; sértetlenség — bizalmassag — hozzaférhet6ség, stb

Egyes tamadasi fajtak kivedhetok a Ml el6tti modszerekkel
Kockazatelemzes

Hozzaférési jogosultsagok

IT biztonsagi higiénia — szoftverfrissités, ketfaktoros autentikacio, stb

Masok Ml specifikusak

Modellek, tanitasi folyamat stb. tamadasa



https://www.microsoft.com/en-us/security/blog/2021/12/09/best-practices-for-ai-security-risk-management/
https://github.com/Azure/AI-Security-Risk-Assessment/blob/main/AI_Risk_Assessment_v4.1.4.pdf
https://github.com/Azure/AI-Security-Risk-Assessment/blob/main/AI_Risk_Assessment_v4.1.4.pdf
https://learn.microsoft.com/en-us/security/engineering/failure-modes-in-machine-learning

Eszkozok

[dentify

[ Error Analysis

==V |dentify cohorts with high
error rate versus benchmark
and visualize how the
error rate distributes

Fairness Assessment
= Assess model fairness by
evaluating your model
performance and predictions
across different sensitive groups

'I —
=

Model
Comparison

Responsible Al Toolbox

Diagnose

€. Model Interpretability

~ Interpret and debug model.

im Exploratory Data Analysis

Understand dataset characteristics

Counterfactual Analysis
and What If

Generate diverse counterfactual
explanations for debugging.
Perform feature perturbations

®

Compare

Mitigate

Inform Actions

as7Unfairness Mitigation %. Causal Inference

Mitigate fairness issues

f~ Data Enhancements
Enhance your dataset and retrain
model

Backward
Compatibility

Understand the causal impact of
your features on real-world
outcomes

Counterfactual Analysis
Generate diverse counterfactual
explanations for informing end
users


https://github.com/microsoft/responsible-ai-toolbox

A MI szunnyado kérdeéeseket is felszinre hoz

Egyes kockazatok eddig is léteztek, de nem vettuk észre Oket. Kettos
mérce: a gép elott magasabbra tesszik a lécet, mert nagyobbnak

tartfjuk az etikatlan dontéesek veszeélyeét

Three measurements of fairness: False positive rate, false negative rate, positive predictive value. Measure these 3
metrics for two subgroups. Each one is desirable. However cannot be satisfied simultaneously unless the base rate is

the same.

Mas kockazatok az uj technikai lehetoségek miatt kapnak gyakorlati
jelentoséget


https://youtu.be/9PDbc7zmUgc?t=1700
https://theconversation-com.cdn.ampproject.org/c/s/theconversation.com/amp/chatgpt-is-a-data-privacy-nightmare-if-youve-ever-posted-online-you-ought-to-be-concerned-199283
https://www.linkedin.com/pulse/nissenbaums-theory-contextual-integrity-vibha-vyas/

Kockazati terkep — mit vallal és mit nem a szolgaltato?
Példa: OpenAl vs Azure OpenAl vs Azure Cognitive Al

Internet
O
<€ >
o < >
Ugyfél sajat bérleménye (védett kdrnyezet) Internet
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<€
an
Ugyfél sajat bérleménye (védett kdrnyezet)
O I
<€ > <>

Tudatos felel6sségelosztas. Az tgyfélnek kell kezelnie egyes kockazatokat.




| Microsoft Azure Cloud

Nagyvallalati/intézményi bizalmi modell

A Te adatod a Tiéd

A tovabbtanitasok
(finomhangolasok) adatait nem
hasznaljak modellek
(el6)tanitasahoz

Az adataidat atfogo
nagyvallalati/intézményi biztonsagi
intézkedeések védik, a szabalyozoi
megfelelés is cél

Az adatokat titkositva tarolja az Azure elofizetésed

Azure OpenAl szolgaltatas az tgyfél Azure elofizetésében
létesul

A tovabbtanitott modell az tgyfel Azure elofizetésében
marad és soha nem keril at az alap modellekhez

Ugyfél altal kezelt kulcsok titkositjak (CMK)

Magan VPN, szerepkor alapu hozzaférések (RBAC)
SOC2, ISO, HIPPA, CSA STAR Compliant



Tudatos dontések és hatasuk a felelos mikodeésre

A tartalom szurése bizonyos esetekben kikapcsolhato.

Azure OpenAl Limited Access Review:
Modified Content Filters and Abuse Monitoring

23. What modifications are you applying for? *

A valaszok “homersékletének” megvalasztasa 0 és 1 kdzott. Kreativ
vagy kockazatkerulo legyen?



A felhasznalo dontési lehetosegei
és hatéSUk a kOCkézatOkra Parameters

Temperature(

Max length (tokens)(i ‘ 300

_O.

Stop sequences(

¢ Tem perature - What sampling temperature to use. Higher values o
means the model will take more risks. Try 0.9 for more creative
applications, and 0 (argmax sampling) for ones with a well-defined
answer.



https://learn.microsoft.com/en-us/azure/cognitive-services/openai/reference#completions

25

EU Ethics Guidelines for Trustworthy Al:

"a hatranyos megktilonboéztetest el kell
kertilni, mert sokszorosan negativ
kovetkezményei lehetnek, a sériilekeny
csoportok marginalizalodasatol az
elbitéletesseq és a kizaras erdsodeseéig.”

A magyar nyelvet érté modellekre
szukség van a vilagnyelveken nem
beszélok eselyegyenlbsége erdekeében.



Bizalmi szamitastechnika
(Confidential Computing)

TobbszereplSs adatelemzés = T
Ha a szerepl6k nem engednek a tobbieknek Autest. Application Secure Work Launch @
hozzaférést a sajat adataikhoz vice || cuos

Compute Compute ‘ Compute |
Engine Engine Engine

NVIDIA Kernel
Mode Driver _ ,[ZMA Video

Védje és tartsa titkositva az adatokat, amelyek  Gestos
hasznalatban vannak, mikozben a gép
szamitasokat vegez rajtuk.

Nem kell megbiznod a szolgaltatoban. A
bizalmi szamitastechnika megakadalyozza,
hogy a rendszergazda hozzaférjen az
adatokhoz. Errdl kriptografiai bizonyitékok amc Device Cert | | CChode

Notin TCB

felmutathatok. bt Platform GPU EEPROM

Hypervisor/Host OS




Hogyan vehetunk részt az
Okoszisztémaban?



A nagy nyelvi modellelk 6koszisztémaja
A MI maskepp mukddik, mint a hagyomanyos IT

Extrém Prompt Tovabbtanitas Optimalizalt
infrastruktara engineering pipeline

® © © ©



|  Példa nagy nyelvi modellek tobbszereplds fejlesztésére
Ertékldnc és 6koszisztéma létrehozdsdnak modja

A megklilonboztetés eszkozei

Promptok

“Baratsagos, informativ “Csak az adatokbol “Ha nem talalsz ra valaszt,
munkatars vagy” valaszolj” akkor valaszold ezt...”

Sajat adatok

Strukturalt és Operacios és

Belso tudasbazisok strukturalatlan forrasok tranzakcios adatok




Cost of Training on Azure ($)

Time to Train (hours)

138 I 1.25hrs

Train 15X Faster and Scale to 5x Bigger Models
than SOTA RLHFs

Normalized Throughput

I | )
e

DS-Chat SoTA

Normalized Model Size

| 7.5X

DS-Chat SoTA

Easy-Breezy Training High Performance System

Hybrid Engine achieves 15X
training speedup over SOTA
RLHF systems with
unprecedented cost reduction
at all scales

A complete end-to-end RLHF
training experience with a
single click

Accessible Large Model
Support

Training ChatGPT-Style models
with tens to hundreds of
billions parameters on a single
or multi-GPUs through ZeRO
and LoRA

A Universal Acceleration
Backend for RLHF

Support InstructGPT pipeline
and large-model finetuning for
various models and scenarios




Kontextus

Context is King: In-context learning

Emergence

Egy modell, ami “szinte mindenre” képes. Alapjaiban valtoztatja meg a
Ml fejlesztésenek dinamikajat, szerepkdreit.



Azure OpenAl Service Learning Guide

@ Create an Azure subscription

*Apply for access to the Azure OpenAl Service:

https://aka.ms/oai/access

® Watch the video: An Introduction to Azure OpenAl

@© Get Familiarized with the product content: Azure OpenAl Page

@® Review how other customers are using Azure Al

Basic

@ Understand “What is Azure OpenAl?”: compare Azure OpenAl and
OpenAl. Review key concepts.
*Work through [ntroduction to Azure OpenAl Service training

@® How-to guides: Generate embeddings and Fine-tune

@® Complete embeddings and document search tutorial

@® How your/your customer data is processed, used and stored in Azure OpenAl:
Data, privacy and security

*Review the Enterprise Data with ChatGPT tech blog, and work through the

accompanying GitHub repository.

® Become familiar with the APls

Advanced

Intermediate

@® Learn more in the Azure OpenAl Workshop
*See examples in the Open Al Cookbook

@© Start experimenting and developing your MVP

® Get support and help

module

@© Explore key Responsible Al guidelines and principles


https://github.com/Azure/azure-openai-workshop/
https://github.com/openai/openai-cookbook/tree/main/examples
https://learn.microsoft.com/en-us/azure/cognitive-services/cognitive-services-support-options?context=%2Fazure%2Fcognitive-services%2Fopenai%2Fcontext%2Fcontext
https://learn.microsoft.com/en-us/azure/cognitive-services/openai/how-to/embeddings?tabs=console
https://learn.microsoft.com/en-us/azure/cognitive-services/openai/how-to/fine-tuning?pivots=programming-language-studio
https://learn.microsoft.com/en-us/azure/cognitive-services/openai/tutorials/embeddings?tabs=command-line
https://learn.microsoft.com/en-us/legal/cognitive-services/openai/data-privacy?context=%2Fazure%2Fcognitive-services%2Fopenai%2Fcontext%2Fcontext
https://techcommunity.microsoft.com/t5/ai-applied-ai-blog/revolutionize-your-enterprise-data-with-chatgpt-next-gen-apps-w/ba-p/3762087
https://github.com/Azure-Samples/azure-search-openai-demo/
https://learn.microsoft.com/en-us/rest/api/cognitiveservices/
https://learn.microsoft.com/en-us/azure/cognitive-services/openai/overview
https://learn.microsoft.com/en-us/training/modules/explore-azure-openai/
https://learn.microsoft.com/en-us/legal/cognitive-services/openai/transparency-note?context=%2Fazure%2Fcognitive-services%2Fopenai%2Fcontext%2Fcontext
https://azure.microsoft.com/en-us/free/cognitive-services/
https://aka.ms/oai/access
https://youtu.be/HTw4cJy3XNk
https://azure.microsoft.com/en-us/products/cognitive-services/openai-service/
https://www.microsoft.com/en-us/ai/azure-customer-stories-ai

,Ez a forradalom megallithatatlan.
Ha megprobalnank, csak annyit
ernénk el, hogy a jovot atenged|lik
olyanoknak, akik batrabban
szembe néznek a sajat ujitasaik

kovetkezmenyeivel”




Osszegzés

Meég kihasznalatlan a védelem
eszkoztara

Az etikus és felelbs
hasznalatrol ne mondjunk le

Z7
7

A -
»
) \\\

Tarsadalmi mélysegu
erofeszites

A hozadékok nagyok, indokolt
aldozni ra
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