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A leggyengebb lancszem, avagy nincs kegyelem!

i

Az ISACA Magyarorszagi Egyesulet altal szervezett Masodik Szerdai el6adasokon barmilyen eszkozzel
torténé kép- vagy hangrogzités tilos. (Idetartozik a mobiltelefonokkal készitett kép- vagy hangfelvétel is). A ONC

jelen szabaly be nem tartasa szerz6i- és szomszédos jogi jogsértés jogkdvetkezményeit vonhatja maga utan. QOG I S ‘ A
Confidential. For internal use only. oco ®

Budapest Chapter



A leggyengébb lancszem, avagy nincs kegyelem!

Az elhangzott prezentaciok tartalmat
illetéen az ISACA Magyarorszagi Egyesulet
nem vallal felel6ésséget az abban nyujtott

L4 4 informaciok aktualitasaért, helyességéert
FELELOSSEG és teljessegeért.
KIZARASA Az itt elhangzott informaciok nem feltétlendl

egyeznek meg az ISACA Magyarorszagi
Egyesulet allaspontjaval.
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A hamis igeéret

User name: tesztnet@instan

Password: XOOOOOOOOCOONNXK

|| Save this user name and password for the following users:

Me only

#y  Anyone who uses this computer

Dial: 123456789

Dal | [ Cancel |[&Propetes] [ Hep |

835 |ISACA.
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Szabalyozott Tevekenységek Felugyeleti Hatosaga

Stabil, kiszamithaté miikodeési és szabalyozasi kornyezet
biztositasa a kiemelt agazatok szamara

2021. oktober 1-tol:

= Szerencsejatéek Fellgyelet,

» Nemzeti Dohanykereskedelmi Nonprofit Zrt.,
» Felszamolok Névjegyzékét Vezeto Hatosag,

= |M Birosagi vegrehajtoi fellgyelet.

2022. januar 1-tol:
= Magyar Banyaszati és Foldtani Szolgalat, Kormanyhivatalok banyakapitanysagai
= Kiberbiztonsagi tanusitas

0NC
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Szabalyozott Tevékenyséegek Felugyeleti Hatosaga

milliard forint 2 O O O ezer ember 5 O

Az iparagi szereplok éves szinten tébb mint Az agazati szereplok mintegy 50 ezer fonek

2000 milliard forintos arbevételt realizalnak. kinalnak munkahelyet.
ezer csalad 1 5 O milliard forint ; O O

Az dgazatok kozvetve és kozvetetten 100-150 A felgyelt tevékenységekbdl évi 700 milliard

ezer ember megélhetését biztositjak. forint ado és jarulékbevétel szarmazik.

Kiemelkedo jelentoség és felelosség, hatékony hatésagi mozgastérrel parositva

Confidential. For internal use only.
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Szabalyozas és nemzetstratégia

Tarsadalmi és gazdasagi
versenyelony

Magyarorszagnak a kibertérben

I p—— blztons.égos szolgaltatasokat
teremt nyujto vallalatokra, az

allampolgaroknak pedig

Néveli a felhasznalok biztonsagos digitalis
e eszkOzokre van sziikségiik.

Csokkenti a kockazatokat

ODC

s ISACA.

Budapest Chapter
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2012 ROBERT MUELLER, FBI
ny oy

There are only two types of companies:
those that have been hacked,
and those that will be.

53¢ ISACA.
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Hazai internetezési statisztika

. ) ® Internethasznalo ®m Nem internethasznalé
Eletkor (év)

81-85
76-80
71-75
66-70
61-65
56-60 86%
51-55 91%
46-50 96%
41-45 96%
36-40 99%
31-35 98%
26-30 99%
21-25 95%
16-20 98%

53¢ ISACA.
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Vallalati digitalizacio

89+ 82

Széles savu mobilkapcsolat
azinternetezé vallalkozasok
szazalékaban

Helyhez kotott széles
savu internetkapcsolat
az internetezé

O
vallalkozasok
l szazalékaban

919 |2°%

10-49 f6 50-249f6 2506 Osszes 10-49f6 50-249f6  250f6 Osszes
kozott kozott folott vallalkozas kozott kozott folott vallalkozas

53¢ ISACA.
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Vallalati digitalizacio
Informatikai feladatok ellatasa a vallalkozasoknal az Eurépai Uniéban

Finnorszag
Svédorszag
Dania
Esztorszag
Litvania
Belgium
Makha
Ausztria
Németorszag
Hollandia
Horvatorszag
irorszag
Luxemburg
Romania
Franciaorszag
Magyarorszag
Csehorszag
Spanyolorszag
Portugalia
Szlovakia
Ciprus
Szlovénia
Bulgaria
Lengyelorszag
Gorogorszag
Lettorszag
Olaszorszag

50 60 70 80 90

o

10 20 30 -

o

@ Az informatikai feladatokat kiilsé szakértok lattak el

@ Az informatikai feladatokat sajat alkalmazottak lattak el

— Az informatikai feladatokat kilso szakeértok latjak el — EU27 atlaga

— Az informatikai feladatokat sajat alkalmazottak latjak el — EU27 atlaga

53¢ ISACA.
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Vallalatok biztonsagi felkésziiltsége

Enterprises with document(s) on measures, practices or procedures on ICT security, 2022

(% of enterprises)

70
60
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0

Note: France and Ireland: break in time series.

eurostati=
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dezinformdacio

social
engineering
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Threat Landscape 2022 ENISA

ransomwadare malware

adatokkal
% kapcsolatos
fenyegetés

FENYEGETESEK
szolgaltatas-
@ megtagadadsos
tadmadas

@

ellatasi lanc infrastruktdra
elleni tamadas elleni tadmadas
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Nincs kegyelem — zsarolovirus

113
Atlagosan kifizetett
valtsagdij 2021-ben
Mo-n = 6 41
26 27 24
~ 250M forint l I I I ;
June July ALE Sep Oct Mow _Ian May
2021 2022

|
8
TB
: : 2 28 29
1 . " TB TB 34 35 36
e TB TB
B Number of ransomware incidents
- 54“” fl:l-l"il"lt B Cumulative Terabytes (TB) Stolen a0
TB
105 11ﬂ
117
TB
133 135 136
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Nincs kegyelem - szolgaltataskiesés

M 1. Pénziigyi
M 2. Telekommunikacios
M 3. Kereskedelem
4. Kormanyzat
5. Szérakoztato ipar
M 6. Oktatas
B 7. Logisztika
H 8. Egyéb

53¢ ISACA.

Budapest Chapter
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Nincs kegyelem - adathalaszat

Felado: Nemzeti Egészségligyi K6zpont MagyarorszégJ<Muller Cecilia@nnk gov.hu>

Date: 2020. jun. 12., P, 9:28

Subject: A Covid-19 véddéfelszerelés ingyenes forgalmazasa (Nemzeti Egészségugyi Kozpont Magyarorszag) 2020
To:

NEMZETI . N
NEPEGESZSEGUGYI Allami Népegészségugyi és
KOZPONT 4 Tisztiorvosi Szolgalat

Kedves mindenkinek,

A magyar kormany altal kiadott covid-19 valaszadasi utasitasok szerint mi, a|Magyar Nemzeti Egészségligyi Kozpont

a covid-19 véddeszkozoket ingyenesen

kivanjuk eljuttatni a magyarorszagi 6sszes reglsztrélt|véllalathoz és Iparéghoz.l Kérjlk, toltse ki egyértelmiien a mellékelt|lrlapot. gy6z6djon|meg arrdl, hogy az

alkalmazottak szama és a cég cime egyértelmiien meg van irva ebben a formaban.

Az Osszes kitoltott nyomtatvanyt erre az e-mailre kell kildeni:| Miller.Cecilia@nnk.gov.hu

Szia

* Dr. Maller Cecilia
osztalyvezetd
* Orszagos Tisztiféorvos

NEPEGESZSEGUGY!
KOZPONT

* 1097 Budapest, Albert Flérian ut 2-6.
* Muller.Cecilia@nnk.gov.hu

Confidential. For internal use only.

Toltse ki a mellékelt (rlapot)és a mai bezaras elétt kiildje vissza nekiink a masolatot, varva a gyors valaszt.
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Nincs kegyelem - BEC

BUSINESS EMAIL COMPROMISE

1. lépés 2. lépés 3. lepes 4. lépés
Célpont beazonositasa Social engineering

Kapcsolatfelvétel és Atutalas
informaciocsere

ONDC

s ISACA.

Budapest Chapter



Nincs kegyelem — home office okosan, ne okosbal!

Where Europeans Get
To Work From Home

Share of employed people who usually
worked from home in 2020"

20%+
15-19% ”, - s 2% | 12.6%
10-14% '
6-9%
0-5%

Not surveyed

* as a share of total employment (people aged 15-64)
Source: Eurostat

@®G statista %
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Nincs kegyelem - médszerek

an ha
Adatha\aszat goral
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TOP FIVE MALWARE TYPES TOPFAMILY IN TYPE

Loade
L [ Emotet/Geodo
B Information Stealer ] FormGrabber 7
L Keyl
L ylogger l Agent Tesla 7
Banker
L [ QakBot 7
Remote Access Trojan ] Remcos RAT 7
Top & matware fipus és g hozzéjuk Kothets legyelentdsebd malwere-csalédok
ONC
g |[ISACA
ACO @
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A jovo kihivasai

EMERGING = © D
of sgftware AdvanciM surveillance Human error

authoritarianism/ and exploited

dependencies  disinformation :
c Y B E R_ campaigns loss of privacy l%vgi.zﬁ)l/nsz;tt)eerns
physical

SECURITY
THREATS 10 5 (25

FOR 2030
Intelligence enhanced by 6

s THREATS  smartdevie

9 203 O Lack of
* x 8 analysis
* * and control of
* > " el s;f:»ace-based
ross border infrastructure
* eQ'sa - plgwsger\r/;cgs Skill shortage Rise of and objects
EUROPEAN
* N K NN AGENCY a single point a%\ﬁ)r:icgd
x = T of failure threats
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Kihivasok és valaszok

Hatekony

szabalyozas Tudatositas

Cselekvokeész
allam

53¢ ISACA.

Budapest Chapter
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Szabalyozas jelentosege

Az SZTFH kezdeményezésére az Orszaggytiles elfogadta a kiberbiztonsagi tanusitasrol €s a
kiberbiztonsagi feliigyeletrol szolo torvényt

El6zetes piacfelmérés
a magyar infokommunikacios

vallalatok csupan 30%-ka hasznal
kiberbiztonsagi tanusitvanyt

Létrehozza a nemzeti
kiberbiztonsagi tanusitasi

keretrendszert, meghatarozza az
IKT termékek kiberbiztonsagi
tanusitasara vonatkozo6 szabalyokat

Confidential. For internal use only.

A torvény ket celt

valosit meg

Kiberbiztonsagi tanusitvany
hianya

Egységes tanusitasi rendszer és a

jogi kotelezettségek hianya,
valamint a magas koltségek

A tarsadalom és gazdasagi
mikodésében jelentds funkciot
betoltdé gazdasagi szerepl6knél

er6siti a biztonsagi szintet, amely
betartatasahoz felUgyeleti
intézkedéseket parosit

ISACA.

Budapest Chapter



Awareness / tudatositas

The best way to protect
data security is to

get rid of all the humans.

Plan B is to train them.

02C
T s2¢ ISACA.
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Tudatositas - tervezés

— Q
— I Videos and Videos and

Baseline quiz Training topic dissemination material dissemination material

=g
1 T
; - « HOLIDAYS HOLIDAYS

Training topic 2 Simulation exercise

. ¢ == N

Back-to-school training Games/test/quiz Insights collections Report to management

835 |ISACA.

Budapest Chapter
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A gamifikacio segit

Képzeld el, miként reagal a csapatod egy
elméleti kibertamadasra, és mennyire "z’ AR-IN-A-BOX

hatékony a terve

HOW TO RUN THE
Tard fel a hianyossagokat, ellenérizd g;ﬁg'AWARENESS
a reakcio idot, és szikseg esetén
végezz modositasokat

Koordinacio és financialis kérdések
(sporolas)

835 |ISACA.
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AR IN A BOKSZ

Ne Te legyél a leggyengébb lancszem

Which type of cyber-attack is commonly
performed through email?

/~

Confidential. For internal use only.
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THE (SOCIAL) MEDIA

e Che Baily A

MEGACORP Down! Your data been leaking online &

Saturday, September 10, 2022

3 e
https//bltly/3AHTx4m MEGACORP HACKED
LA S 200 MEGACORP has been The leak consists of Re
hacked based ~on wusernames and foll
1.2K Retweets 440 Quote Tweets  7.2K Likes information leaked on encrypted passwords im;
the public internet. of employees.
Q n V), L The attack has not yet Furthermore sensitive Thy

been confirmed by the files have been leaked tha
company itself but along with personal rel:

sources close to the information of the
company claim that contractors and bel
the information suppliers. of

“leaked is legitimate.

Phishing

CORRECT! The term "phishing' is used to describe a social
engineering based cyber-attack that arrives mainly by
email. Though email phishing is the most popular kind of
phishing, other variants of this attacks can arrive by SMS
(smishing), phone calls (vishing) or ransomware (digital
kidnapping).

§§§ ISACA.
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AR IN A BOKSZ SCENARIO - MEGACORP HACKED $
Ne Te legyél a leggyengébb lancszem P

n VEEATIT 2 ST T IT TE eI TR ISt matac
SaseS on Hformicn SaEZ o T puDic rTEmae
ATATHETI ATIATWC DTS IR TSI IR oIEE oI asLToeast

PHISHING ATTACK.
TO TG Tames worss UNAUTHORISED ACCESS m2s 23s-
SSIETAT T VEEAToOT TSATTLTATI 27 2 RANSOMWARE Tt

=& CITEYy e ST Sy

ILREITTE SIS T TECENILTT TemEdIT eI ToIonuIa
FBRBOTVTo SIS S RIS T o s e

AN SWER SH EET s ::5‘8":1: WTLITSIITIIAINEIIE Sy m e

TSI TR SNISTE Y oo WIS o
What is the name of the first known victim of the FRISING ATTACKS
JRTSIOTITS LT TN AN Tt

O

Which Badge 1D was

used to performed
unauthorized access?

e
— Yoo Yo

What ks the filename of the decrypead fie?

Confidential. For internal use only.
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VERSENYKEPES W UL ey ELOREMUTATO <=

szabdlyozas

835 |ISACA.
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KOSZONOM A FIGYELMET!
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