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Tulzott jogosultsag, mint az auditokon leggyakrabban feltart hianyossag - le
kéne kiizdeni végre, de hogyan!? 0 O
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Az ISACA Magyarorszagi Egyesulet altal szervezett Masodik Szerdai el6adasokon barmilyen eszkozzel
torténé kép- vagy hangrogzités tilos. (Idetartozik a mobiltelefonokkal készitett kép- vagy hangfelvétel is). A ONC

jelen szabaly be nem tartasa szerz6i- és szomszédos jogi jogsértés jogkdvetkezményeit vonhatja maga utan. QOG I S ‘ A
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Az elhangzott prezentaciok tartaimat
illetden az ISACA Magyarorszagi Egyesulet
nem vallal felelésséget az abban nyujtott

FE| E L(") SS E e informaciok aktualitasaért, helyességéert

és teljessegeert.

KIZARASA

Az itt elhangzott informaciok nem feltétlenul
egyeznek meg az ISACA Magyarorszagi
Egyesulet allaspontjaval.
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Agenda THEFENCE x XS MATRIX

« Elbadoral

« Informacidbiztonsagi helyzetkép 2023 (ISACA) — a leggyakrabban feltart
probléma: a tulzott jogosultsagok

» Legfrissebb szabalyozasok, elvarasok, felelossegek

« Atulzott jogok feltarasi modjai, csokkentési lehetbségei

« Tipikus hibak felhasznaldi felulvizsgalat soran

* Hol tartanak most a felhasznaldi jogosultsagi felulvizsgalatok?

» Felhasznaldi jogosultsagi felulvizsgalati folyamat fejlesztése

« Milyen eszkOzzel és hogyan tehetjuk a kockazatokat mérhetove és
konnyebben kezelhetove?

« Afelllvizsgalati folyamatban hol segithet a mesterseges intelligencia?

00C
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El6ad6- Mihaly Tamas CISA, CISM THEFENCE 3¢ xs matrix

25 éve az IT biztonsagi szakmaban:
« Big4 IT security tanacsado, auditor
« Banki IT belsé ellendr,

* |T biztonsagi vezetd, 10+ ev CISO-keént jelentés hazal kereskedelmi
bankokban.

Fobb tapasztalatok:

« Torvényi megfeleléség, nemzetkozi szabvanyok
« Biztonsag szervezeés, kontroll folyamatok

« Kockazatfelmeérés

« (Csalasfelderités / csalasmegel6zés

« Adatszivargas gatlas

« Jogosultsagi kockazatok, felulvizsgalatok

00C
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ISACA - Informaciobiztonsagi helyzetkep 2023 — a
leggyakrabban feltart problema

IT auditok soran eszlelt biztonsagi
hianyossagok leggyakoribb
problémaja a tulzott jogosultsagok
(47%), amely novekedést mutatott az
elmult 2 évben.

Sok éve élen all a feltart
hianyossagokat tekintve.

Confidential. For internal use only.

6. abra: Az IT auditok soran azonositottak-e hidnyossagokat az aldbbi terileteken
az elmult 12 hénapban?

2021
[ Tulzott jogosultsagok A] 41%
Nem kielégit6 valtozaskezelés A 31%
Nem megfelel8 naplozas A 339%
Nem kelléen biztonsagos konfiguracio 31%
Osszeférhetetlen szerepkérok 299% 28%
Nem engedélyezett szolgaltatasok hasznalata, shadow IT 28%
A fizikai biztonsag hianyossaga A 21%
Kritikus vagy magas besorolasu sériilékenységek 24%
Az Uzletmenet folytonossag nem megfelel6 biztositasa v 29%

Adatvédelmi hidnyossagok 16%
Kiszervezett szolgaltatdsok nemmegfelelGsége 15%
Hatdsagi vagy jogszabalyi el6irdsok megsértése, nemmegfelelség 13%
e

Bazis: IT auditot rendszeresen végzo szervezete

00C
NCO
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Legfrissebb szabalyozasok, elvarasok

Jogszabalyi hatteér:

Least privilege (v. need-to-know) elvként megtalalhato az alabbiakban:
ISO 27002, COBIT, PCI DSS, NIST 800-53, GDPR, SOX, HIPAA-ban

a legfrissebb, legszélesebb kort érintéek kozul pedig a DORA és a NIS2
reszletszabalyaiban

« DORA: JC 2023/86 — Article 20, 21 és 30. fejezetek (feléeves UAR,
egyeéves UAR a ritkan hasznalt rendszerekre, data owner v. jovahagyo
viszont nem szerepel, megkulonbozteti az adminisztracios és privilegizalt

jogokat!)

* NIS2 (MK Rendelet - Norma): 2. Hozzaféres felugyelet (2.67 Felhasznaloi
jogosultsagok felulvizsgalata ,,meghatarozott idokozonként)) ONC

s2¢ [SACA.

Budapest Chapter
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Feladatok és felelosségek I.

Elsodlegesen érintett teruletek:
« Uzleti vagy szakmai terlletek vezet6i (data owners), mint jovahagyok

* Rendszer- es folyamatszervezo6k (a bels6 folyamatok moédosulasanak
mindig lehet jogosultsagi vonatkozasa)

» Jogosultsagkezelési folyamatot rendszeresen, operativan ellen6rz6
teruletek (pl. Informacio biztonsagi csoport)

« Jogosultsagkezelési folyamat végrehajtoi (pl. IT adminisztratorok, IT
biztonsagi adminisztratorok)

00C
s2¢ ISACA.
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Feladatok és felelosségek II.

Tovabbi érintett teruletek:

» BelsO ellendrzes (az éves tervezett uzleti/szakteruleti vizsgalatai soran,
vagy IT biztonsag vizsgalatakor)

« Egyeéb biztonsagi teruletek (pl. fizikal biztonsag vagy bankbiztonsag)

» Esetlegesen jogi vagy compliance teruletek (0sszeférhetetlenségek
meghatarozasa, valtozo torvényi kovetelmények feltarasa, stb.)

00C
s2¢ ISACA.
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A feladatok és a felelosségek megoszlanak

Adatgazdak, jovahagyok:
- igényelt szerepkorok
jovahagyasa

- szerepkorok tesztelése
- szerepkor moédositasi
javaslatok

- jogosultsag
felulvizsgalatok

IT adminok, rendszerszervezok:

- szerepkorok kialakitasa

- felhasznalé létrehozas, jovahagyott
szerepek beallitasa (ha az nem
automatikus)

- szerepkorok modositasa

- felhasznalé inaktivalas, torlés

IT security:

- least privilege kotelezettség
- IAM folyamat felugyelete

- visszakereshetoség

- kockézatarényosség

3¢ ISACA.
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Mi torténik egy tulzott jogosultsagi incidens soran?

Bermuda

Florida

Gulf of Mexico

Puerto Rico ISACA@

Budapest Chapter
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Ki, mivel haritana a felelosséget?
Adatgazdak,

jovahagyok:

- ,,Nem tudtam pontosan, hogy mi

van a szerepkorben, nem vagyok IT-

IT ad mino k’ s, amugy meg nem feliiletes voltam a
rendsze rsze rvezﬁk- jovahagyasnal, hanem csak gyors,
hogy mielébb dolgozzon a kolléga!”

- ,,A kérést az adatgazda jovahagyta és
amugy sem kértek minket a szerepkor
atdolgozasra, és mi nem tudtuk
pontosan, hogy mit csinal majd
ténylegesen a kolléga!”

IT security:

- ,En a kontrol rendszer
meglétéért vagyok
felelos, nem en hagytam
jova az adott
jogosultsagot!”

835 |ISACA.
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Mik lehetnek egyaltalan tulzott jogosultsagok? ,,.Szurke zona”

Ertelmezhetdség erdssége szerinti csokkend sorrendben:

Gyartoi, default felhasznaldk telepitéshez, frissitéshez

Atfogd, altalanos rendszeradminisztratori jogosultsagok, felhasznalok
Fejlesztdi jogok (dev, debugger jogok), felhasznalok

Szlkebb, célhoz kotott, de még adminisztrativ jogok (pl. backup admin)
Felhasznalé menedzsment funkciokkal biré szerepek

Security konfiguracios szerepek

Adatkommunikaciods, interfész jogok

Szakmai, Uzleti konfiguracids szerepek

,Uzleti vezetd és titkarndje mindent is csinalhat” szerepek

Kdzvetlen adatbazis elérési jogok (vagy adott rendszer alatti technoldgiai szintek)
Széles korl tesztelési jogok, 6sszevont profilok éles rendszerben
Szakmailag, Uzletileg 6sszeférhetetlen profilok

Mindent 1até auditori jogosultsagok

Elavult, széles korl profilok

Confidential. For internal use only.

Es ezeket még tovabb
lehetne varialni azzal,
hogy belsés dolgozokrol
vagy kuils6sokrol
beszélunk, aktiv
szerzédésuk van vagy
lejart, aktiv vagy inaktivak
a userek, technikai vagy
csoportuserekrol,
kiosztott vagy ki nem
osztott szerepekrol
beszélunk, éles, teszt
vagy fejlesztoi
kornyezetrdl, stb. ...

53¢ ISACA.
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A tulzott jogok feltarasi modjai, csokkentési
lehetoségek I.

* Rendszeres felhasznaldi jogosultsagi felllvizsgalatok (de ez sok munka, nehéz
szervezni, 0sszefogni, eredmeényeit 0sszegezni és megvalositani — az IAM rendszer
ilyen funkcidja segithet!)

* Privileged ldentity (v. Access) Management PIM/PAM hasznalata (manualis
felnasznald definialas, és ennek nem ez a f6 célja, hanem az activity monitoring €s a
credential management)

» Folyamatos, automatizalt jogosultsagi kockazatméres és jogosultsag fellgyelet
(szerepkor tartalomban jogosultsagi kockazatokat €és nem hasznalt, inaktiv
felnasznalokat felderité eszkoz)

00C
s2¢ ISACA.
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Hol tartanak most a felhasznaloi jogosultsagi

felulvizsgalatok?

« LinkedIn-en megkeérdezett
szakmabeliek 53%-a meég mindig
manualis végzi a felhasznaloi
jogosultsagi felulvizsgalatokat

« |d6- és energiaigényes folyamat
A szakemberek sok esetben
elhanyagoljak a feladatot, a

problémak miatt altalaban csak
évente végzik el a felulvizsgalatot,

bizva az auditorok j6 szandékaban.

 Nem all rendelkezésre megfeleld
eszkoz.

Confidential. For internal use only.

Do you have user access review in your organization
(orchestrated by IT/IT Sec and executed by data owners, line

managers or app owners)?

You can see how people vote. Learn more

Yes - manual based @
Yes - IAM/IDM based @

No - no process in place @

59 votes « Poll closed

Se
& Like @ Comment

& 5,447 impressions

36%
49%

15%

':)_] Repost 1 Send

View analytics

835 |ISACA.
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Tipikus hibak felhasznalo6i jogosultsagi felulvizsgalat soran

A FELHASZNALOI JOGOSULTSAGI FELULVIZSGALATI (User
Access Review) FOLYAMAT NEM TELJESKORU:

« (Csak a felhasznalok munkavallaloi statuszat ellenérzik a jogait és
szerepkoreit nem.

« Afellulvizsgalati folyamatot nem dokumentaljak, igy nem lehet nyomon
kovetni, hogy ki, mit €s mikor vizsgalt felul.

« Az azonositott problemakat jelent0s késeéssel vagy egyaltalan nem javitjak
Ki.

« Az Osszeférhetetlen jogok vizsgalata ki van zarva a felulvizsgalati
folyamatbal.

« Afelllvizsgalati folyamat nem kovetkezetes, €s nincs belsd szabalyozasa.

00C
s2¢ ISACA.
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Tipikus hibak felhasznalo6i jogosultsagi felulvizsgalat soran

A VIZSGALT ADATOK KORE NEM TELJES:
« (Csak a munkavallalok felhasznaléit vizsgaljak felul
« Akulsé felhasznaldk is ki vannak zarva a felllvizsgalatbal.

« Afelhasznaldk jogait kuls6, kézzel egyszerUsitett listak alapjan
ellenérzik.

« Atechnikai felhasznalok jogait senki sem ellenérzi.

« A szerepkorok tartalmat nem gyujtik 6ssze €s nem vizsgaljak felul.

Confidential. For internal use only.
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Tipikus hibak felhasznalo6i jogosultsagi felulvizsgalat soran

A VIZSGALATOT NEM A MEGFELELO SZEMELY VEGZI:

« Afelllvizsgalatot nem az business owner/data owner végzi, hanem az
informatikai rendszergazdak, igy senki nem veszi észre és nem koveti
a hozzaféresi profilok tartalmaban bekovetkez uzleti valtozasokat.

« Afelllvizsgalatot végz6 személy atadja a feladatot valaki masnak

(megfelel6 ismeretekkel vagy anelkul). M~
« Afelllvizsgalok szakertelme széles skalan mozog, és néhanyan nem L ‘Q‘
rendelkeznek megfeleld ismeretekkel a felulvizsgalathoz.

« Afelllvizsgalonak a sajat jogosultsagait is ellendriznie kell, ami
természeténél fogva ellentmondasos.

« Afelllvizsgal6 nincs tisztaban a hozzaféreési jogosultsagokkal

kapcsolatos uUzleti kockazatokkal és konfliktusokkal. 0DC
525 ISACA.
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Tipikus hibak felhasznalo6i jogosultsagi felulvizsgalat soran

NEM VAGY ROSSZ ESZKOZOKET HASZNALNAK A
FELULVIZSGALAT SORAN:

« Manualisan iranyitjak, koordinaljak és ellendrzik a felulvizsgalati
folyamatot.

« Afellulvizsgalat 6sszetett, hianyos és nehezen érvényesithetd az
egész szervezeten keresztul.

« Afolyamat hosszu id6t vesz igénybe, és nehéz valaszokat kapni a
felulvizsgalok részerdl.

* Az IAM-eszkoz (ha van ilyen) nem konfiguralhato a felhasznaloi
hozzaférések felllvizsgalati folyamatahoz.

835 |ISACA.
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Milyen eszkozzel és hogyan tehetjuk a kockazatokat
meérhetové és konnyebben kezelhetove?

TACFENCE

« Afelhasznaldi és alacsonyabb szintl felulvizsgalatoknal a hozzaférési kockazati
pontozas segiti az adattulajdonosokat abban a dontésben, hogy mit és miert kell
visszavonni!

« Scoring-alapu méroszamrendszer, amely kvantitativ modon szamszerisithetéve és
osszemeérhetdve teszi a felhasznaldk jogosultsagi kockazatait;

« Granularitas és meélység a jogosultsagi kockazatok feltarasaban és kiertékelésében
a lehetd legmeélyebb — a szerepkor-tartalmakat is érintd — elemi jogosultsagi
objektumok szintjéig;

 Rendszerek kozti (cross-system/cross-application) osszeférhetetlenségek
feltarasanak képessége;

« Al/ Machine Learning/ Automation — segit abban, hogy megmutatja mit kell
tenylegesen felulvizsgalni

00C
s2¢ ISACA.
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A felulvizsgalati folyamatban hol segithet a
mesterséges intelligencia?

« Magaban a
tamogatasaban - co-
pilot javaslattetel

« Az adat
elokészitésben - sok

TACFENCE
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