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Az elhangzott prezentaciok tartalmat
illetéen az ISACA Magyarorszagi Egyesulet
nem vallal felelésséget az abban nyujtott
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ISACA, lIA, ISO

* ISACA (Information Systems Audit
and Control Association), 1969

* llA (Institute of Internal Auditors),
1941

* ISO (International Organization for
Standardization) 1947, jogelodje:
ISA (International Federation of the
National Standardizing
Associations), 1926

®
A N .
B The Institute of
I‘:%bo \, Internal Auditors
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ISO szabvanyok
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Az ISO szabvanyokrol

MSZ EN I1SO 9001:2015; MSZ ISO/IEC 27001:2023

« MSZ:. Ez a jelzés a Magyar Szabvanyugyi Testllet (MSZT) altal kiadott szabvanyt
jeldli.
« EN: Ez a jelzés az Eurdpai Szabvanyt (European Norm) jeloli, ami azt jelenti,

hogy az adott szabvany az Eurdpai Uni6 szabvanyositasi testuleteinek(CEN,CENELEC,
ETSI) koz0s munkajanak eredmeénye.

« |SO: Ez a jelzés a Nemzetkozi Szabvanyugyi Szervezetet jeloli
(International Organization for Standardizationt).

« |EC: Ajelzés a Nemzetkozi Elektrotechnikai Bizottsagot jeloli
(International Electrotechnical Commission ).
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A szabvanyok alkalmazasa

A szabvanyok alkalmazasa onkéntes

Bizonyos agazatokban kotelez6vé tehetik a
jogszabalyok vagy a szerzOdéses fel-
tetelek, hogy biztositsak a termekek és
szolgaltatasok biztonsagat és megbizhato-
sagat.

Példa: 2015. évi LVII. torvény az
energiahatékonysagrol

22. § (2) Mentesul a kotelez6 energetikai
auditalas aldél az a nagyvallalat, amely az
EN ISO 50001 szabvanynak megfeleld,
akkreditalt tanusitd szervezet altal tanusitott
energiagazdalkodasi rendszert mikodtet.
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ISO iranyitasi rendszerszabvanyok

MSZ EN ISO 9001:2015
MSZ EN ISO 14001:2015
MSZ ISO/IEC 27001:2023 .
MSZ EN ISO/IEC 27701:2021
MSZ EN ISO 22301:2025 EV
MSZ 1SO 45001:2018

MSZ EN ISO 50001:2019
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Az iranyitasi rendszerszabvanyok kozos jellemzoi

 Folyamat alapu megkdzelités :

« Kockazat alapu megkozelités & 4 I ||||||||“|“h ’
« PDCA-ciklus ~ «« @J

« Vezetdség elkotelez6dése EArlis: :

« Erdekeltek bevonasa

 Dokumentalas és nyomon
kovetés (dokumentalt
informacio)

« Keépzes és tudatossag

« Egyseéges keretrendszer
(High-Level Structure)
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 Egyseges keretrendszer (High-Level Structure)

ISO 27001, 6. Tervezés

6.1 A kockazatokkal és lehet6ségekkel kapcsolatos
tevékenységek

6.1.1 Altalanos kovetelmények

Amikor az informaciobiztonsag-iranyitasi rendszert tervezik,
a szervezetnek figyelembe kell vennie a

4.1. szakaszban hivatkozott tényezdket és a 4.2. szakaszban
hivatkozott kovetelményeket, és meg kell hataroznia azokat a
kockazatokat és lehet6ségeket, melyekkel foglalkozni kell
ahhoz, hogy:

a) biztositsak az informaciobiztonsag-iranyitasi rendszertél elvart
eredmény(ek) elérhetbségét;

b) megel6zzék vagy csokkentsék a nem kivant hatasokat; és
c) elérjék a folyamatos fejlesztést. A szervezetnek meg
kellterveznie:

d) azezen kockazatokkal és lehet6ségekkel kapcsolatos
tevékenységeket; és

e) azt, hogy hogyan

1) épiti be és valdsitja meg ezeket a tevékenységeket az
informaciobiztonsag- iranyitasi rendszerének
folyamataiba; és

2) értékeli ezentevékenységek eredményességet.

Confidential. For internal use only.

ISO 9001, 6. Tervezés

6.1 A kockazatokkal és lehetéségekkel kapcsolatos
tevékenységek

6.1.1. A szervezetnek a minéségiranyitasi rendszer
tervezése soran at kell gondolnia a 4.1. szakaszban
hivatkozott tényezbket és a 4.2. szakaszban hivatkozott
kovetelmeényeket, valamint meg kell hataroznia azokat a
kockazatokat es lehet6ségeket, amelyekkel foglalkozni
kell ahhoz, hogy:

a) biztositsak, hogy a minéségiranyitasi rendszer el tudja érni az
elvart eredmény(eke)t;
b)  noveljék a kivant hatasokat;
c) megel6zzek vagy csokkentsék a nem kivant hatasokat;
d) fejlesztést érjenek el.
6.1.2. A szervezetnek meg kell terveznie:
a) azezen kockazatokkal és lehetéségekkel foglalkozé
tevékenységeket;
b) azt, hogy hogyan:

1) integralja és vezeti be min6ségiranyitasi rendszerének
folyamataiba (lasd a 4.4. szakaszt) ezeket a
tevékenységeket;

2) értékeli ezeknek a tevékenységeknek az

eredmeényességet.
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Az ISO 27000 szabvanycsalad néhany eleme

ISO/IEC 27000 :

attekintést nyujt az
informaciobiztonsagi
rendszerek (ISMS)
fogalmaral, valamint azokban
hasznalt szakmai kifejezések
€s meghatarozasokrol

ISO/IEC 27001:

Ez a legismertebb szabvany a
csaladbadl, amely részletesen
leirja az ISMS kovetelmeényeit

ISO/IEC 27002:

Az ISO 27001 az ,A’-
mellékletében szerepld
kovetelmények részletezése

ISO/IEC 27003:
Az ISMS bevezetésének
iranyelveit tartalmazza

Confidential. For internal use only.

ISO/IEC 27004
Az informacidbiztonsagi

teljesitmény mérésének
iranyelveit és modszereit
részletezi

ISO/IEC 27005:

Az informacidbiztonsagi
kockazatkezelés iranyelveit és
modszereit ismerteti
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Az ISO 27000 szabvanycsalad néhany eleme

Life cycle
Previously Now Will be replaced by
Withdrawn Published Under development
ISO/IEC 27003:2010 ISO/IEC 27003:2017 ISO/IEC AWI 27003

A standard is reviewed every 5 years
Stage: 90.92 (To be revised) v
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Az ISO 27000 szabvanycsalad néhany eleme

Life cycle
Previously Now
Published Under development
ISOfIEC 27701:2019 ISO/IEC FDIS 27701

Stage: 50.00 ~

50 Approval ~

50.00 2024-12-19

Final text received or FDIS
registered for formal
approval

50.20

Proof sent to secretariat or
FDIS ballot initiated: 8
weeks

Confidential. For internal use only.
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Az ISO 27000 szabvanycsalad néhany eleme

STAGE SUBSTAGE

00
Registration

00.00
Proposal for new project received

00

Preliminary
10 10.00

Proposal for new project
Proposal registered

20.00

20

Preparatory

New project registered in TC/SC
work programme

30.00
Committee draft (CD) registered

30

Committee

40.00
DIS registered

40

Enquiry

5 0 50.00

Final text received or FDIS
Approval registered for formal approval
60 60.00

International Standard under
Publication  publication

20

Review

95

Withdrawal

Confidential. For internal use only.

20
Start of main action

00.20

Proposal for new project under
review

10.20
New project ballot initiated

20.20

Working draft (WD) study
initiated

30.20

CD consultation initiated

40.20
DIS ballot initiated: 12 weeks

50.20

Proof sent to secretariat or FDIS
ballot initiated: 8 weeks

90.20
International Standard under
systematic review

95.20
‘Withdrawal ballot initiated

60
Completion of main
action

00.60
Close of review

10.60
Close of voting

20.60
Close of comment period

30.60

Close of comment period

40.60
Close of voting

50.60

Close of woting. Proof
returned by secretariat

60.60
International Standard
published

90.60

Close of review

95.60

Close of voting

90
Decision

92

Repeat an earlier phase

10.92

Proposal returned to submitter

for further definition

30.92

CD referred back to Working

Group

40.92

Full report circulated: DIS
referred back to TC or SC

50.92

FDIS or proof referred back to

TCor SC

90.92
International Standard to be
revised

95.92
Decision not to withdraw
International Standard

93
Repeat current phase

40.93

Full report circulated:
decision for new DIS ballot

90.93
International Standard
confirmed

98
Abandon

00.98
Proposal for new
project abandoned

10.98
New project rejected

20.98
Project deleted

30.88

Project cancelled

40.98
Project cancelled

50.98
Project cancelled

99
Proceed

00.99
Approval to ballot proposal for
new project

10.99
New project approved

20.99
WD approved for registration as
CD

30.99
CD approved for registration as
DIS

40.99
Full report circulated: DIS
approved for registration as FDIS

50.99

FDIS or proof approved for
publication

90.99
Withdrawal of International
Standard proposed by TC or SC

95.99
Withdrawal of International
Standard
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Az ISO 27000 szabvanycsalad

ISO/IEC 27000: Informacidbiztonsagi iranyitasi rendszerek — Attekintés és sz6jegyzék Meghatarozza az alapfogalmakat és
terminoldgiat az informacidbiztonsagi iranyitasi rendszerekhez (ISMS).

ISO/IEC 27001: Informacidbiztonsagi iranyitasi rendszerek — Kévetelmények Az ISMS létrehozasanak, bevezetésének,
fenntartasanak és folyamatos fejlesztésének kovetelményeit tartalmazza.

ISO/IEC 27002: Informaciobiztonsagi ellenérzések gyakorlati szabalyzata Utmutatast ad az informaciébiztonsagi kontrollok
kivalasztasahoz és bevezetéséhez.

ISO/IEC 27003: ISMS bevezetésének utmutatdja Segitséget nyujt az ISMS megtervezéséhez és megvaldsitasahoz.
ISO/IEC 27004: Informéacidbiztonsagi iranyitas — Monitoring, mérés, elemzés és értékelés Utmutatast ad az
informaciobiztonsagi teljesitmény méréséhez és értékeléséhez.

ISO/IEC 27005: Informacidbiztonsagi kockazatkezelés Részletes utmutatast nyujt a kockazatkezelési folyamatokhoz.

ISO/IEC 27006: Kovetelmények az ISMS tanusitast végzd szervezetek szamara Meghatarozza a tanusitoé szervezetekre
vonatkozé kdvetelményeket.

ISO/IEC 27007: Iranyelvek az ISMS auditalasahoz Utmutatast nydjt az ISMS bels6 és kiilsd auditjainak végrehajtasahoz.
ISO/IEC 27008: Iranyelvek az informaciobiztonsagi kontrollok értékeléséhez Segitséget nyujt az auditoroknak a kontrollok
hatékonysaganak értékelésében.

ISO/IEC 27009: Az ISO/IEC 27001 agazatspecifikus alkalmazasa Utmutatast ad az ISO/IEC 27001 kévetelményeinek
agazatspecifikus alkalmazasahoz.

ISO/IEC 27010: Informacidbiztonsagi iranyitas szervezetek kozoétti kommunikacidhoz Fokuszal a szervezetek kozotti
informaciomegosztas biztonsagara.

ISO/IEC 27011: Informécidbiztonsagi iranyitasi iranyelvek tavkozlési szervezetek szamara Specifikus Utmutatas a tavkozlési
agazatnak.

ISO/IEC 27013: Az ISO/IEC 27001 és az ISO/IEC 20000-1 integralt megvaldsitasanak utmutatéja Segit az
informaciobiztonsagi és az IT szolgaltatdsmenedzsment rendszerek 6sszehangolasaban.

ISO/IEC 27014: Informacidbiztonsagi iranyitas Utmutatast ad az informacidbiztonsag iranyitasahoz a szervezet felsd vezetése

szamara.

ISO/IEC 27015: Informécidbiztonsagi iranyitasi iranyelvek pénziigyi szolgaltatasokhoz Specifikus Utmutatas a pénziigyi szektor

szamara.

ISO/IEC 27016: Informacidbiztonsag-gazdasagtan szervezeti szinten Segit megérteni az informaciobiztonsag gazdasagi
vonatkozasait.

ISO/IEC 27017: Informacidbiztonsagi kontrollok felhdszolgaltatasokhoz Kiegésziti az ISO/IEC 27002-t felhéspecifikus
kontrollokkal.

ISO/IEC 27018: Azonosithaté személyes adatok védelme nyilvanos felhében Utmutatas a személyes adatok kezeléséhez
felh6alapu kornyezetben.

ISO/IEC 27019: Informacidbiztonsagi iranyitas az energiakdzmii agazat szamara Specifikus kovetelményeket hataroz meg az

energiaszektor szamara.
ISO/IEC 27031: ICT készenlét az iizletmenet-folytonossaghoz Utmutatast ad az informatikai rendszerek folyamatos
mikodésének biztositasahoz.

ISO/IEC 27032: Kiberbiztonsagi iranyelvek Fokuszal a kiberbiztonsagi kérdésekre és az online fenyegetések kezelésére.

ISO/IEC 27033: Halozatbiztonsag Tobbrészes szabvany a halézatbiztonsag részletes utmutatasaval.

27033-1: Attekintés és koncepciok.

27033-2: Halozatbiztonsag tervezése és megvaldsitasa.

27033-3: Halozatbiztonsagi forgatokonyvek.

ISO/IEC 27034: Alkalmazasbiztonsag Utmutatast ad a biztonsag beépitéséhez az alkalmazasfejlesztésbe.

ISO/IEC 27035: Informacidbiztonsagi incidenskezelés Tobbrészes szabvany az incidenskezelési folyamatokhoz.
ISO/IEC 27036: Informacidbiztonsag beszallitéi kapcsolatokban Segit a beszallitokkal kapcsolatos biztonsagi kockazatok
kezelésében.

ISO/IEC 27037: Digitalis bizonyitékok kezelése Utmutaté a digitalis bizonyitékok gy(ijtéséhez és megérzéséhez.
ISO/IEC 27038: Specifikacio digitalis torléshez (redaction) Meghatarozza a digitalis dokumentumok érzékeny adatainak
biztonsagos eltavolitasat.

ISO/IEC 27039: Betdrés-észlelé és megel6z6 rendszerek (IDPS) Utmutaté az IDPS rendszerek kivalasztasahoz és
mikaodtetéséhez.

ISO/IEC 27040: Tarolasi biztonsag Részletes utmutatas az adattarolas biztonsagahoz.

ISO/IEC 27041: Incidensvizsgalati médszerek biztositasa Segit az incidensvizsgalati médszerek megfeleléségének
értékelésében.

ISO/IEC 27042: Digitalis bizonyitékok elemzése és értelmezése Utmutatoé az incidensvizsgalatokhoz.
ISO/IEC 27043: Incidensvizsgalat elvei és folyamatai Atfogdé megkédzelités az incidensvizsgalatokhoz.
ISO/IEC 27050: Elektronikus adatfeltaras (eDiscovery) Tébbrészes szabvany az elektronikus adatok jogi célu feltarasahoz.
ISO/IEC 27100: Kiberbiztonsag — Attekintés és fogalmak Meghatarozza a kiberbiztonsag alapfogalmait és keretrendszerét.

ISO/IEC 27701: Adatvédelmi informaciokezelési rendszer (PIMS) Kiterjesztés az ISO/IEC 27001 és 27002 szabvanyokhoz a
személyes adatok védelmére.

ISO/IEC 27799: Egészségiigy — Informéacidbiztonsagi iranyitas Utmutatas az egészségiigyi informaciok védelméhez.

ISO/IEC 27018: Személyes adatok védelme felhében (Ismétlés, de fontos kiemelni a PIl védelmét felhészolgaltatasokban.)
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A kockazatkezelés szabvanyai

Az ISO 31000 és az EN IEC 31010 szabvanyok
fokuszaban a kockazatkezelés all, de kulonboz6
aspektusokra fokuszalnak

ISO 31000: ez a szabvany altalanos iranyelveket és
keretrendszert biztosit a kockazatkezelés szamara. Leirja
a kockazatkezelési folyamatokat, segit a kockazatkezelési
stratégiajuk kidolgozasaban és végrehajtasaban. Az 1SO
31000 fokent a kockazatkezelési kultura, politika, program
és folyamatokra 6sszpontosit.

EN IEC 31010: konkrét modszereket és technikakat
biztosit a kockazatok azonositasara és értékelésére.

Confidential. For internal use only.
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A kockazatkezelés ISO szabvanyai

Kockazatfelmeérési folyamat

Lasd a
Eszkézok és eljarasok K Kockizstalemais mellék-
ockazat- - Kockazat letet
azonositds | Kdvet- | Valoszi- | Kockazati| -értékelés
kezmény | niiség szint

Otletbérze SA" NAY NA NA NA B 01
ﬁttr:;l?;rall vagy félig strukturalt SA NA NA NA NA B 02
Delphi SA NA MNA NA MNA B 03
Ellenérzs listak SA MA MNA NA MNA B 04
Elézetes veszélyelemzés SA NA MNA NA MNA B 05
el e kAo s | w |~ | A | A |ew
saabélyozas! poniok (HACCP) SA | oSa | NA | NA | sA | BO7
Komyezeti kockazatfelmérés SA SA SA SA SA B 08
Strukturalt «Mi van, ha?» (SWIFT) SA SA SA SA SA B 08
Szcenaribelemzés SA SA A A A B 10
Uzleti hataselemzés A SA A A A B 11
Eredendbok-elemzés NA SA SA SA SA B 12
Hibamad- és hataselemzés SA SA SA SA SA B 13
Hibafaelemzés A NA SA A A B 14
Eseményfa-elemzés A SA, A A MA B 15
Ok- és kovetkezmény-elemzés A SA SA A A B 16
Ok- es hataselemzes SA SA MNA NA NA B 17
Védelmiszint-elemzés (LOPA) A SA A A MNA, B 18
Dontésfa MNA SA SA A A B 18
Emberimegbizhatdsag-elemzes SA SA, SA SA A B 20
Bow tie"-elemzés MNA A SA SA A B 21
Megbizhatdsag-kozponil karbantartas SA SA SA SA SA B 22
Kiszokor-elemzés A NA NA, NA NA B 23
Markov-elemzés A SA MNA NA MNA B 24
Monte-Carlo-szimulacio MNA MNA MNA NA SA B 25
Bayes-statisztikak és Bayes-halok MNA, SA, MNA NA SA B 26
FN-gorbék A SA SA A SA B 27

835 |ISACA.
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A kockazatkezelés ISO szabvanyai

— o |-

-_ | Okcsoport 1 |—
Ok —

| o |

-_ | Okcsoport 2 HATAS
Ok —

— ] o3 |
Ok —

B6. abra: Példa ok- és hataselemzés fajanak megformazasara

Az ok- és hatdsdiagram altalaban mindségileg haszndlatos. Lehet azt feltételezni, hogy a probléma valdszin-
sége 1, és valdszinliségeket rendelni az altalanos okokhoz, és egymast kdvetden a kdzrehatd okokhoz, az azok
jelentésége miatti bizalom foka alapjan. Azonban a kézrehatd okok gyakran kélesonhatasba lépnek, és komplex
maodon jarulnak hozza a hatashoz, ami érvénytelenné teszi a szamitast.

Confidential. For internal use only.
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A kockazatkezelés ISO szabvanyai

0.65

02

B9. abra: Példa a Markov-féle rendszerdiagramra

Az allapotbdl induld, 6nmagahoz mutaté nyilat rendszerint nem mutatjak, de ezen a példan belll mutatjuk a tel-
jesség miatt.

Képviselje P; azt a valdszinliséget, hogy a rendszer i allapotban van i = 1, 2, 3 esetén, akkor az egyidejiileg
megoldandé egyenletek:

P1=0,95P1+0,30P2 + 0,20 P3 (B1.)
P2=0,04 P1+ 0,65 P2+ 0,60 P3 (B2.)
P3=0,01 P1+ 0,05 P2+ 0,20 P3 (B3.)

835 |ISACA.
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Akkreditacio, tanusitas
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Akkreditacio VEN .

MEMZET| AKKRECITALO HaTOSAG

Akkreditalas: harmadik fél altal kiadott igazolas megfeleléseégertekelest veégzb szervezetrdl, amely
szerint az hivatalosan igazolja annak felkészultségét (kompetenciajat) konkrét
megfelel6ségeértékelési feladatok elvégzésere.

A NAH altal a Nemzeti Akkreditalasi Rendszer keretében (MSZ EN I[SO/IEC 17011:2018 -
Megfelel6ségértekelés. Megfelel6ségértekelést végzd szervezeteket akkreditald testuletekre
vonatkozo6 kovetelmények)

az akkreditalasrol szolo jogszabalyok, nemzeti szabvanyként kozzétett europai és nemzetkozi
szabvanyok figyelembevételével szervezetek, illetve természetes személyek akkreditalhatok.

Pl.:
 terméktanusitd szervezet,

 jranyitasi rendszereket tanusitd szervezet,

e vizsgaldlaboratorium, stb...

ODC

25 ISACA.
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A NAH nyilvantartasaban IBIR tanusitasara jogosult
szervezetek

IBIR tanusitas / ISMS certification

CertUnion Hungary Tanusité Kft.

NAH-4-0118/2021 >
CERTOP Termék- és Rendszertanusité Kft. N
NAH-4-0137/2022
EUROCERT Minésité és Tanusitd Kft. 5
NAH-4-0119/2022
IWS Solutions Kft. N
NAH-4-0152/2022
Magyar Szabvanyugyi Testulet 5
NAH-4-0127/2023
MARTON Szakérté Iroda Kft. 5

NAH-4-0047/2023

EMI-TUV SUD Minéségugyi és Biztonsagtechnikai Kft.

NAH-4-0041/2023
TAM CERT Magyarorszag Vizsgald és Tanusitd Kft. TAM CERT Rendszertanusitd hely /

NAH-4-0157/2023

00C
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Az MVM Informatika Zrt. ISO 27001 tanusitvanya
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Tanisitiuk, hogy az alabbi szervezet iranyitasi rendszere megfelel az emlitett szabvany
kovetelményeinek a lenti alkaimazasi terieten.

Tanusitott szervezet neve:
MVMI Zrt.

Cime:

7030 Paks, Vasut utca 1. Magyarorszag

7030 Paks, 8803/15 hrsz. Magyarorszag

1031 Budapest, Szentendrei Gt 207-209. Magyarorszag
1139 Budapest, Béke tér 9, Magyarorszag

6726 Szeged, Temesvari korut 27-29. Magyarorszag

Alkalmazott szabvany:
MSZ ISOMEC 27001:2023

Alkaimazasi terlet:

IT Infrastruktira - UNIX, WINDOWS szerverek, DESKTOP és HALOZAT - (zemeltetése és
kapesolodo

szervezeti- és Ggyfél informaciok védelme

Osszhangban a MVMI Zrt. Akalmazhatosagi Nyilatkozatival (verzioszam: 14, kiadis 2024.
marcius 21.)

A nyilvintartasba vétel feltétele, hogy a Szervezet a fenti szabvanynak megfeleld iranyitdsi rendszert

tartson fenn, amelyet az NQA figyelemmel kisér.
Vitas esetekben ezen oidevél angol nyelvll valozala az iranyadd.

Tanusitvany szama GLa54
b Ne L\ Kadis: 2016, szzptember 23,
Uira kiadés 2024, majus 17.
Ugyvezesd igazgatd

Ervényes: 2027, s2sptember 03,
EA Mg 33
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Az ISO 27001 tanusitokra vonatkozo kovetelmények

- ISO/IEC 27001:2022: Ez a szabvany az
informaciobiztonsagi iranyitasi rendszerek (ISMS)
kovetelmeényeit hatarozza meg.

- ISO/IEC 17021-1:2016: Ez a szabvany a

menedzsment rendszerek auditalasat és tanusitasat
végz0 szervezetek kovetelményeit irja le.

- ISO/IEC 27006-1:2024: Ez a szabvany az
informaciobiztonsagi iranyitasi rendszerek auditalasat
és tanusitasat végz0 szervezetek kovetelmeényeit
hatarozza meg.

Confidential. For internal use only.
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ISO tanusitas

Az ISO tanusitas célja

» Biztositja a szervezet megfelelését a nemzetkozi
szabvanyoknak

« Javitja a folyamatok hatékonysagat és min6ségét
A tanusitasi folyamat lépései
» Reészletes dokumentacio és bizonyitékok gydjtése

» Auditalas és értékelés a szabvanyoknak valo
megfelelés érdekében

Fuggetlen szervezetek szerepe

* Az ISO tanusitast fuggetlen, akkreditalt
szervezetek vegzik

Confidential. For internal use only.
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ISO 19011, az iranyitasi rendszerek auditalasa

Az ISO 19011 egy nemzetkdzi szabvany, amely a bels6 és
kils6 auditok végrehajtasara vonatkozé utmutatasokat
tartalmazza.

- Auditalasi alapelvek: Az auditalas alapelvei, amelyek
biztositiak az  auditok  kOvetkezetességét és
hatékonysagat.

 Auditprogram iranyitasa: Az  auditprogramok
tervezése, veégrehajtasa és nyomon kovetése.

« Auditok végrehajtasa: Az auditok végrehajtasanak
folyamata, beleértve az audit tervezését, végrehajtasat
és jelentéskeészitését.

« Auditorok kompetenciaja: Az auditorok képzettsége
és értékelése, valamint a folyamatos fejlesztésuk.

Confidential. For internal use only.
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ISO auditorok, szakmai kovetelmények

Ismeretekkel kell rendelkezniitk az [SO
szabvanyokrdl és azok alkalmazasardl. Ez
magaban foglalja az ISO 9001, ISO 14001, ISO
27001 és mas relevans szabvanyok ismeretét
(bels6  auditori, illetve vezetd  auditori
tanusitvany, amelyeket iranyitasi
szabvanyonkeént kulon-kulon kell megszerezni)

Az auditoroknak részt kell venniuk az I1SO
szabvanyokkal kapcsolatos képzéseken és
tovabbképzéseken. Ez biztositja, hogy
naprakészek legyenek a legujabb
szabvanyokkal és auditalasi technikakkal
kapcsolatban.

Confidential. For internal use only.
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ISO auditorok, szakmai kovetelmények

Szakmai ismeretek: Az auditoroknak alapos
ismeretekkel kell rendelkeznitk az  auditalt
szakterulettel kapcsolatosan (szakiranyu képesités).

Tapasztalat: Az auditoroknak gyakorlati tapasztalattal
kell rendelkezniuk az auditalas teruletén. Ez magaban
foglalla a bels6 és kuls6é auditok vegrehajtasat,
valamint a  kulonboz6  iparagakban  szerzett
tapasztalatokat.

Etikai normak: Az auditoroknak magas etikai
normakat kell kovetnitk, beleértve a fuggetlenséget,
partatlansagot és a bizalmas informaciok kezelését.

Confidential. For internal use only.
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IRCA (International Register of Certificated Auditors)

Az |IRCA (International Register of Certificated
Auditors) egy nemzetkOzi szervezet, amely az
auditorok és vezetd auditorok kepzeset eés
tanusitasat vegzi. Az IRCA célja, hogy biztositsa
az auditorok magas szintl szakmai tudasat és

kompetenciajat, valamint hogy elOsegitse a

minoségiranyitasi rendszerek hatékony mukodéset

vilagszerte. | |
—

| —

00C
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Az IRCA tanusitvany elonyei az auditorok szamara

Globalis elismertség

Az IRCA globalis elismertsege biztositja
az auditorok szamara a nemzetkozi
tapasztalatszerzés lehetoseget, amely
elosegiti szakmai fejlédesuket.

Nemzetkozi partnerségek

Az IRCA nemzetkozi partnerekkel
eg?{,utt,mgkodve tamogatja az auditorok
fejlodését, lehetove teve szamukra a
tudasmegosztast es a legjobb
gyakorlatok alkalmazasat.

Minoségellenorzés

A nemzetkozi partnersegek javitjak a
minosegellenorzesi folyamatokat,
biztositva a legmagasabb szintl szakmai
kovetelményeknek valdé megfelelést.

Confidential. For internal use only.
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Auditok ISO kornyezetben

Elso fél altali Masodik fél altali audit Harmadik fél altali
audit audit

Bels6 audit Kuls6 szolgaltatd auditja Tanusitasi és/vagy

akkreditalasi audit

Egyéb kulsé érdekelt fél auditja Jogszabalyi, egyeb
szabalyozaoi audit

Forras: MSZ EN ISO 19011:2018

53¢ ISACA.

Budapest Chapter

Confidential. For internal use only.



Az audit folyamat (ISO 19011)
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Az audit folyamat (ISO 19011)

TERVEZES VEGREHAJTAS ELLENORZES INTEZKEDES

2 Az
auditprogram
celjainak
meghatarozasa

l

5.3 Az audtprogram
kockéazatainak és
lehetdsegeinek
meghatarozasa és
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l [ 1
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fejlesztese
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Az audit folyamat (ISO 19011)
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Feladatok tanusitasi ciklusban

» Folyamatos felugyelet és értékelés

« Kockazatkezelés: A szervezetnek folyamatosan
azonositania és ertekelnie kell az Uj kockazatokat, es
megfeleld intézkedéseket kell hoznia azok
kezelésere.

* Belsd auditok
 \ezetdséqi atvizsqgalas

 Dokumentacio frissitése

» Folyamatos fejlesztés

53¢ ISACA.

Budapest Chapter
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Vezetoségi atvizsgalas

* 9.3.2. A vezetdségi atvizsgalas bemenetei
A vezetbseégi atvizsgalasnak figyelembe kell vennie az alabbiakat:

a) a korabbi vezet6ségi atvizsgalasokbdl szarmazo intézkedések
allapota;

b) azon kuls6 és bels6 tényezbk valtozasai, amelyek az
informacidbiztonsag-iranyitasi rendszer szempontjabol lényegesek;

c) az eérdekelt felek azon elvarasainak valtozasai, amelyek az
informacidbiztonsag-iranyitasi rendszer szempontjabol |ényegesek;

d) az informaciobiztonsag teljesitményére vonatkozd visszajelzések,
beleértve a trendeket:

1) a nemmegfeleléségekrdl és a helyesbitd tevékenységekral;
2) afigyelemmel kisérés és mérés eredményeirdl;

3) az audit eredményeir6l;
4) az informaciobiztonsagi célok teljesulésérdl;
e) az érdekelt felek visszajelzései;
f) a kockazatfelmérés eredmeényei és a kockazatkezelési terv allapota;

Confidential. For internal use only.
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Vezetoségi atvizsgalas

+ 9.3.3. Avezetoségi atvizsgalas
kimenetei

A vezetBségi atvizsgalas kimeneteinek
dontéseket es intézkedéseket kell
tartalmazniuk a folyamatos fejlesztési
lehetbésegekre és az informacidbiztonsag
iranyitasi rendszer valtoztatasaira vonatkozo
igényre.

A vezet6segi atvizsgalasok eredmenyeirdl
bizonyitékként dokumentalt informacidkat kell
megorizni.

53¢ ISACA.
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Belso ellenorzés
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Amit tudni akartal a belso ellenorzésrol......

(de sosem merted megkérdezni)

Y .
N Tt
Az II1A 1941 november 17-én
Victor Z. Brink alakult New Yorkban 24 taggal.
A belsé ellendrzes
szuloatyja Mara 112 nemzeti képviselet és

tobb mint 200.000 tag

A BEMSZ a magyar kepviselet
1992-ben jott letre és jelenleg
620 tagot szamial

53¢ ISACA.
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A normak és a belso ellenorzés célja

Global
Internal Audit
Standards”

& The Institute of
Internal Auditors®

Confidential. For internal use only.

A belsé ellendrzés célja

A belsé ellendrzés erdsiti a szervezet értéket teremtd, védo és fenntartd képességét azaltal, hogy fuggetlen,

kockazatalapu és targyilagos bizonyossagot, tanacsot, mélyebb szakmai megértésre és az eléretekintésre
vonatkozo lehetdséget nyuijt a vezets testllet és a felsévezetés szamara.

A belsé ellendrzés az alabbi terlileteken javitja a szervezet mikodését:
+ A célkitGizések sikeres elérése.
- Iranyitas, kockazatkezelés és kontrollfolyamatok
- Doéntéshozatal és felugyelet.
+ Aszervezet hirneve és hitelessége az érdekelt korében.

+ Képesség a kozérdek szolgalatara.

835 |ISACA.
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Es azok a bizonyos vonalak

The lIA’s Three Lines Model

GOVERNING BODY

Accountability to stakeholders for organizational oversight g
Governing body roles: integrity, leadership, and transparency 2
I 1 {1 7
MANAGEMENT %
INTERNAL AUDIT §
Actions (including managing risk) to Independent assurance =
achieve organizational objectives l'?l
First line roles: Second line roles: Third line roles: ;
Provision of Expertise, support, Independent and o)
products/services monitoring and objective assurance <
to clients; challenge on and advice on all o
managing risk risk-related matters matters related to m
the achievement a

of objectives

KEY: lt\Aocountability, reporting 4, Delegation, direction, (_) Alignment, communication ooc
resources, oversight coordination, collaboration 000
NCO ©
Budapest Chapter
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Belso rendorség vs. Tanacsadoi szerep

¢

pe , - A modern bels6 ellen6r
A szabalyszerUsegi

/compliance és a

teljesitmeény- TRUSTED
ellendrzés mar a ADVISORS

of |t KEY ATTRIBUTES OF OUTSTANDING
| | IU INTERNAL AUDITORS

At

RICHARD F. CHAMBERS
Presideat ang CEO of Tz 1A
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Folyamat — kockazatok - kontorollok

L] ’
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- | Fobyarat | Sdarieoed " ] ngn ] ] ]
Altw.nn.a {—of ~ o soguzel - ::"v‘l':.. =
sarceias || dreanien | [ |oosee nnerent RISK — wiltigation — Resiaual RIS
e — —_— - -~ N
o Towbboryei - T
bnarwiih | L SutArT i - oda?
oroe taa L oy N
[ .
o ; Risk Control Matrix
FoloMiodh | Tevisoeryaaged |
TN RIS et B LT L
.
- N
Tenearywdy - . n —
- ~ MegickldY - = o
acemecasionn INBCZ e o s 55 = 35 > 35 = E = c g
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Fohpwnaasns { mogegvoiech m < o (7] e 4
| . ey TN
Text Here - Text Here - - - Text Here - - - - - Text Here
- - - - - Text Here - - - Text Here - Text Here -
: ’ ®
Frepare a risk control
R I s k a Sses s m e nt mat rlx Text Here - Text Here - - mauixw;aueadose - - - Text Here - Text Here
1ap on the risk related
measures you have
intanded to take. The
Severity below table helps you
- - - - - - JchcesEloglofine Text Here - Text Here - - -
have decided totake 10
Negligible Minor Moderate | Significant Severe manage the risk levels.
Very Likely Low Med Medium Med Hi Text Here - Text Here - - - - - - - Text Here - -
Likely Medium Med Hi
Text Here - - - Text Here - - - Text Here - Text Here - - -
Possible Low Med Medium Med Hi Med Hi
Unlikely Low Med Medium Med Hi

This slide is 100% editable. Adapt it to your needs and capture your audience’s attention.

3¢ ISACA.
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Very Unlikely Low Med Medium Medium

Likelihood

Risk Matrix Example Likelihood X Severity = Risk Level

ODC
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Mivel foglalkozunk manapsag (ECIIA — RIF2025)

What are the top five risks your

organisation currently faces? B 2025
Digital disruption, new technologies and Al was the fastest rising 2024
category. Organisations are under intense pressure to ramp up efforts
to meet growing market demands and keep up with competitors.

Cybersecurity and data security
Human capital, diversity, talent management and retention
Change in laws and regulations
Digital disruption, new technology and Al
Macroeconomic and geopolitical uncertainty
Climate change, biodiversity and environmental sustainability
Hisks management and disasters respons:
Market changes, competition and changing consumer behaviour
Supply chain, outsourcing and ‘'nth' party risk
Financial, liquidity and insolvency risks
Crganisational culture
Organisational governance and corporate reporting
Fraud, bribery and the criminal exploitation of disruption
Communications, reputation and stakeholder relationships
Health, safety and security
Mergers and acquisitions | | | | | | | |
0 llﬂ ZID 3{! 4Iﬂ 5{] EID TID Blﬂ
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Cél

Fokusz

Modszertan

Audit tipusok

Eredmény

Id6zités

Fiiggetlenség

Kockazatkezelés

ISO tanusitasi modszerek

Az ISO tanusitas célja, hogy biztositsa a
szervezet megfelelését a nemzetkozi
szabvanyoknak, és javitsa a folyamatok
hatékonysagat és minéségét.

A folyamatok és rendszerek
megfelel6ségének és hatékonysaganak
értékelése a szabvanyok szerint.

Részletes dokumentacio és bizonyitékok
gyljtése, auditalas és értékelés a
szabvanyoknak valé megfelelés
érdekében.

Els6, masodik és harmadik fél altal
auditok. (ISO 19011 szerint)
Tanusitvany, belsé audit jelentés, amely
igazolja a szabvanyoknak val6
megfelelést.

Az ISO tanusitasi folyamat el6re
meghatarozott id6k6zénkeént torténik.

(3 évente tanusitas, évente felligyeleti
audit)

Az ISO tanusitast fliggetlen, akkreditalt
szervezetek végzik.

Az ISO tanusitas soran a
kockazatkezelés a szabvanyoknak valo
megfelelés részeként kerul értékelésre.

IIA Normak szerinti bels6 audit

Az IIA normak szerinti belsé audit célja,
hogy értékelje és javitsa a szervezet
kockazatkezelési, ellenérzési és
iranyitasi folyamatait.

A kulsé és belsd, pénziigyi és nem
pénzigyi riportok megbizhatésaga és
megfelel6sége, az izleti folyamatok,
projektek hatékonysaga és
eredményessége.

A vonatkozo jogszabalyoknak, belsé
szabalyozoknak, szerz6déseknek vald
megfelelés

Szisztematikus és fliggetlen értékelés,
amely magaban foglalja a kockazatok
azonositasat és a kontrollok
hatékonysaganak vizsgalatat.

Bizonyossagot ado audit és tanacsadas

Jelentés, amely javaslatokat, ajanlasokat
tartalmaz a folyamatok javitasara és a
kockazatok kezelésére.

A belsé auditok gyakorisaga a szervezet
igényeitdl fliggben valtozhat, de
altalaban rendszeres id6k6zonként
kerllnek végrehaijtasra.

A belsé auditokat a szervezet belsé audit
csapata végzi (illetve megbizott kiilsés)

Az IIA normak szerinti belsé audit a
kockazatkezelési folyamatok
hatékonysaganak ertékelésére
Osszpontosit.

ISO tanusitas vs.
A normak szerinti
belso audit
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