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Az elhangzott prezentaciok tartalmat
illetéen az ISACA Magyarorszagi Egyesulet
nem vallal feleldsséget az abban nyujtott

4 4 informaciok aktualitasaért, helyességéért
F ELELOSSEG és teljessegeert.

KIZARASA

Az itt elhangzott informaciok nem feltétlenul
egyeznek meg az ISACA Magyarorszagi
Egyesulet allaspontjaval.
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Bemutatkozas

Balogh Zsolt

ISACA elnokségi tag, Kincstarnok

VP of TechOps @ Liferay
Ev informacidbiztonsagi vezetdje, 2025
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- Digitalis Ugyfélélmény Platform
* Peénzugyi intézetek, gyartocegek,

- kormanyzati portalok
@ |_ | e rG y Onkiszolgal6 rendszerek,
dinamikus weboldalak,
portalrendszerek
« 2004 ota, 2010 o6ta itthon is
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DDoS kihivasok a mai vilagban

« Alapvet6 geopolitikai reakcié egy DDoS tamadas

* Hatalmas, valtozatos botnetek elérhetek

« EImozdulas a szigetszerl mikodeés felé

* Nem biztos, hogy mindenki igénybe tudja venni a "nagyokat”
« Layer3-4 tamadasokat automatikusan kivédi a felho

« Layer7-es tamadasokat egyre nehezebb kivedeni
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Hogyan reagaljunk egy komplex
tamadasra?
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Layer 3-4

 SYN flood

« UDP flood

* ACK flood

« volumetrikus tamadasok

Confidential. For internal use only.

Layer 7

HTTP flood

login flood

Draga lekérések futtatasa
APl terhelés
scraping-szeru terhelés
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1. Elegendo savsélesség

Ha a tamodok el tudjak addig a pontig,
ahol ki tudjuk 6ket szurni, akkor a valos
kérések mar nem férnek be a "cs6be".

Szerencseére a felh6szolgaltatok el
tudjak ezt a forgalmat nyelni az edge-
en.

Confidential. For internal use only.

World record: 31.4 Thps DDoS attack
autonomously mitigated by Cloudflare

Lasted only 35
seconds
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2. "Draga" szolgaltatasok vedelme

« CDN /front-end proxy cache
« Oldal tesztelés

 Hogyan tudjak a tamadok a
cache-t megkerulni?

 Erosen limitalja a
funkcionalitas

« Automatikus skalazas - eléeg
gyors-e
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3. Rate Limiting

A réqi fegyver

* |P-nként, regionkent limitalni a percenkeénti kerésszamot
« F0Orész fog alaku terhelést eredményez, talan rosszabb is, mintha nem
lenne

« Rate banning hosszabb idore ki is tilt utana
« Bonyolult helyzet proxy-k, VPN szolgaltatok eseten
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4. JA3 /| JA4 Fingerprinting

 TLS Hello csomag alapjan

» Direkt kliens-szerver
szukseges (CDN, front-end
proxy?)

« Konnyu hamisitani

« Gyakran sikerul 100%-ban

levalasztani a tamado
forgalmat
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5. Mesterseges Intelligencia

* Fingerprintinghez emberek
szukseges - lassu reakcio

 Anomaliadetektalas gyorsan
segithet

 Ezis sajnos fellgyeletet igényel
sokszor

* Google Cloud Armor kb. 2 perc alatt
talal szabalyt

Confidential. For internal use only.
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Energiaszolgaltato cég elleni tamadas

« 23000 bot, 11 kulonbozb fingerprint
* 1 millio jol formazott http kérés
masodpercenkent

« Mesterséges intelligencia kevesebb
mint 2 perc alatt azonositotta a
fingerprinteket

« 650GB ingress log
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6. Recaptcha, Turnstile és baratai

* Kiszlrik a botokat rs that [ 2s the publisher of t

* DE kiszlrik a botokat tion SN, has a responsibility

* Jogi kihivasok az EU-ban of the French Data Protection Act for the o

 Koltseges (nagyon) is lehet a n users’ terminals via the reCaptcha mech:
veédekezeés

t on the mobile application as well as whe
«dure on the website. The rapporteur notes t
~in particular through a consent window, 1
:r equipment or the means to refuse such ce
+ accessing information stored on his/he

uipment is not collected at any time.

* Project Omnibus — security
cookie problemak lehet meg
lesznek oldva
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7. Threat Intel

« Alapvetoen kizarni a "rossz" szandéku IP-ket
« ToObb forrasbdl vasarolni ezeket

« Gyakran frissiteni

* 10-20%-0s blokkolasi eredményt lehet elérni
* Nagy szolgaltatoknak ez az er0ssege
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Az igazi kihivas

|

Threatintel Caching Auto scaling ML SOC
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Az igazi kihivas

|

Threatintel Caching Auto scaling ML SOC
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Az igazi kihivas

p Ty —

Threatintel Caching
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Osszefoglalé

Nagy szolgaltatok elonyben vannak, de megoldhaté a véedelem
. Savszelesség

. Megfelel6 gyorsitotarak

. Rate limiting

Fingerprinting

Mesterseges intelligencia

Botok levalasztasa

. Threat Intel (goto 0)
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KOSZONOM A FIGYELMET!
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