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Aktualitas
fast16 | Mystery
ShadowBrokers Reference
Reveals High-Precision

Software Sabotage 5 Years Ha a szabalyozasok nem
Before Stuxnet lennének elegek, még az is

& VITALY KAMLUK & JUAN ANDRES GUERRERO-SAADE / 8 APRIL 23, 2026 kiderul, hogy a
nemzetallamok bd 20 éve
Executive Summary foglalkoznak a kiber-fizikai
. SentinelLABS has uncovered a previously undocumented cyber sabotage rendszerek
framework whose core components date back to 2005, tracked as fast16. befolyésoléséval B

o fastl6.sys selectively targets high-precision calculation software,
patching code in memory to tamper with results. By combining this payload
with self-propagation mechanisms, the attackers aim to produce

equivalent inaccurate calculations across an entire facility.

ODC
oQO0

p)




1
}>SEC®Sys 4

Tagabb kontextus

on Functions

Interdependence I‘:’I |:| ; ‘;'

A rendszer kiber-fizikal

Interdependence
on Topologies

Kiberbiztonsag sildban?

Interdependence
on Facilities

Luo Xu, Qinglai Guo, Yujie Sheng, S.M. Muyeen, Hongbin Sun,
On the resilience of modern power systems: A comprehensive review from the cyber-physical perspective,
Renewable and Sustainable Energy Reviews, Volume 152, 2021, ISSN 1364-0321, https://doi.org/10.1016/j.rser.2021.111642.
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JC1 CsJ: Csak felvillantani
Csatar Janos; 2026-04-27T13:04:56.430
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Tagabb kontextus OT kiberbiztonsag

Merre tovabb?

The Preparedness Divide: What Sets Leaders Apart > Csapat diverzitas — bels egyiittm{ikodés?
Only 14% of respondents felt fully prepared for emerging OT cyber threats. But > VIZIbI|ItéS — mit keressiink?

those organizations share distinct characteristics that others can learn from:

> Tréning — de mire késziiljink?

» They push visibility deeper. Rather than stopping at enterprise IT or Level 3, > Informacio megoszta’s — kevés<_>sok, hogyan?
they extend monitoring into supervisory control, basic control, and remote sites

—where adversaries increasingly aim to operate.

V 4 T 4
* They involve the right people. Fully prepared organizations were 66% more Reg u |aC|O
likely to include field technicians in preparedness exercises and 56.7% more
likely to actively contribute to information sharing and analysis centers l%ﬁ\@s). > NISZ
* They embed security into operations. These organizations don't treat > NCCS

cybersecurity as a separate function. They integrate it into daily OT decision-

making, engineering change processes, and business continuity planning.

» They leverage OT-native platforms. Whether for asset discovery, threat ISAC?
detection, or vulnerability management, the most prepared organizations deploy '
purpose-built tools designed for industrial environments—not adapted IT
security products.

https://www.dragos.com/blog/sans-state-of-ot-security-2025-what-the-data-tells-us

onfidential. For internal use only. ]}
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JC1 Ezen a dian lehet egy kicsit eliddzni
KCs: dragos, Enisa bevezetés

CsJ: kérdezz, felelek?
Csatar Janos; 2026-04-27T13:04:37.229

Jc2 ENISA anyag friss, érdemes azt is ide betenni, akar fébb hivatkozasnak is
Csatar Janos; 2026-04-28T06:10:10.256
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Mi az az ISAC?

Information Sharing and Analysis Center

Az ISAC olyan nonprofit szervezet, amely:

» kozponti er6forrast biztosit a kiberfenyegetésekkel kapcsolatos informaciok
Osszegyujtéséhez, valamint

* lehetové teszik:

—a keétiranyu informaciocseréet a magan- és a kozszféra kozoétt a kivalto
okokrol, incidensekrodl és fenyegetésekrol, valamint

—az informaciok atfogd elemzeését
—a tapasztalatok, a tudas és az elemzesek megosztasat.

>> Nem ,,csak” csatorna: Kozvetités, értelmezés, anonimizélds, bejelentés ...
QOO0

2;1, SACA.
CEAT R far Canteral S J@Qﬂ@ﬂ@




6. dia

Jc1 CsJ vagy KCs?
Csatar Janos; 2026-04-27713:10:20.912
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Cyber-security incident response team

Reagdlas, mitigacio

Csapat fékusz, ,bevetés”
(akdr nemzeti)

Kiberbiztonsag

Helyzetfelismerés,
kooperacio

Monitoring, detekcio,
esemény analizis

Szervezeteken ativel§ Inkabb adott szervezet

Information sharing and analysis center

onfidential. For internal use only.
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JC1 Cs)
Csatar Janos; 2026-04-27T713:10:32.508
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ISAC, regulacio, energia szektor
NIS2 NIS2

>>Information sharing é€s ennek el0segitése
>>CSIRT halozat és kiterjesztett CSIRT értelmezés

Magyarorszag Kiberbiztonsagi Stratégiaja \
>>Agazati ISAC-ek tAmogatasa s

Villamos energetika > Network Code on Cyber Security (NCCS)
>>Information sharing
>>NCA->ipar 24 oran belll, anonimizalva, feldolgozva
>>Kritikus és nagyhatasu — report 4 oran belil
>>Anonimizalt megosztas

onfidential. For internal use only. ]} %\F ﬁ ml—‘/\jbmﬂ
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JC1 KCs
Csatar Janos; 2026-04-27T713:10:50.524
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ISAC, specifikussag
Domain tudas kell! - Iparagi ISAC

Erzékeny informaciok megosztdsa = Bizalom > Ipardgi ISAC

Orszagokon ativelo is lehet
R EE-ISAC

‘?f®~ )
\ﬁ Health-ISAC

>
Collaborating for Resilience in Health :

| ——

AVIATION ISAC

Toardaakon Ativeld. TSAC-ek ki 0NC
paragaa on ativelo, ISAC-ek kozott £Q¢ SACA.
|
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JC1 CsJ:Csak annyiban Iényeges, hogy mashol vannak erre m(ikodé példak.
Csatar Janos; 2026-04-28T06:17:08.528
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SeConSys és ISAC?

Hazai kezdeményezés: ,kiber” + ,villany” | IT és OT

Informalis, bizalmi jellegli 2018-t0l, kdzosség, jo alap
Profil tisztasaga
,Uj" teriilet, minden szereplé érdeke

>>kompetencia

>>iparagi gyakorlatok tisztazasa

>> kiberbiztonsagi érettség novelése b A

rendszerek kiberbiztonsagi kezikonyve

NCCS + Magyarorszag Kiberbiztonsagi Stratégiaja = Lehetc’é;ég és IGENY

s2¢ |[SACA.
eAar_(Canieral =
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JC1 Cs)
Csatar Janos; 2026-04-28T06:20:59.219
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2025

&

SeConSys és ISAC

onfidential. For internal use only.
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aprilis

>>ISACA egyiittmikddés
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>TTX és CTF

aprilis
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s@ves terv

februar
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>>CRA workshop

E-ISAC
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JC1 Cs)
Csatar Janos; 2026-05-01T13:34:50.119
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Zart rendezvények - TTX
i ,t.inlineBlocikss
TTX — Tabletop Excersise MY - Os/(7:\{[\5\S fr\
’ '1.thSN=b.n00p) PANNONIA
r,1,0,a=e.nodeTy
>> Dontéshelyzetek e

Informacid hiany
Idonyomas
Limitalt eroforras

>> Narrativ, torténetvezérelt

>> Holisztikus megkozelités

; ; |()onfidentia|. For internal use only. ]} E’@\J—F P
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JC1 KCs
Csatar Janos; 2026-04-28T06:24:52.589
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Zart rendezvények - CTF

CTF — Capture the flag e-CTF gyakorlat

Master Scenario and Event List

>> Technikai tudas V e
Logok, adatforgalmak gl i
Windows, Linux, binaris

>> Teljes tamadasi lanc holisztikusan
Phising emailtol
az OT firmware modositasig
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JC1 Cs)
Csatar Janos; 2026-04-28T06:28:52.129
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Lengyel incidenst feldolgozé workshop

»sec@Svs Tamadasi célpontok .

’ r d;.\ '
UtOn aZ E'ISAC f€|e 1. Kommunikacio megzavarasa *2022. Vlasatel]&vS“JAT tamadas:
. ®

» DSO kapcsolat megszakadt QR feldaveiet ndligy
+ ~30 x ~50 MW = ~ 1.500 MW termelés ,magara maradt” S
7 T s ry 7 >>SeC Sys A A A A S 3 39
> Részletek kozos atbeszélése \V/ Kerdes kerdes hatan

1. Ki hajtotta végre a tdmadast? Valdban szamit a valasz? Min valtoztat?

+ V 4 _ V4 V44 V44
30+ szel- €s na peromu 2. Dragos: ,Az tovabbra is tisztazatlan, hogy az ELECTRUM* megkisérelte-e operativ
CHP parancsokat kiadni ezeknek a berendezéseknek, vagy kizarolag a kommunikacio

/% » » =
T .’. ;
- '

Gyartas
felhdszolgaltatd

>> Szakmai leégkor

>> JOVO: ...
onfidential. For internal use only. I:I oco .L
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JC1 Cs)
Csatar Janos; 2026-05-01T13:41:31.624
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Kozeljovo tervei — idévonal folytatasa

> CRA

>> E-ISAC platform

>> [tt vagyunk ©
...6s mas platformokon is
...es leszlink is!
> Kézikdnyv Kils6 koriilmények
> Oszi rendezvények > nemzetkdzi kdrnyezet
>> Oszre szakpolitikai valtozasok varhatok
>> Tagok €s iparag igényei reagalva >> tagsag igénye, aggigés

onfidential. For internal use only. () OCO
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JC1 KCs eléad
Csatar Janos; 2026-05-04T09:42:33.268
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JC1 KCs
Csatar Janos; 2026-04-28T06:42:28.657
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Koszonom a figyelmet!

Krasznay Csaba
krasznay.csaba@seconsys.eu
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