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Az ISACA Magyarorszagi Egyesulet altal szervezett Masodik Szerdai el6adasokon barmilyen eszkozzel

jelen szabaly be nem tartasa szerz6i- és szomszédos jogi jogsértés jogkdvetkezményeit vonhatja maga utan. QOG
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Az elhangzott prezentaciok tartalmat
illetéen az ISACA Magyarorszagi Egyesulet
nem vallal felelésséget az abban nyujtott
informaciok aktualitasaert, helyességeert
és teljessegeert.

FELELOSSEG

Az itt elhangzott informaciok nem feltétlenul

KIZARAS A egyeznek meg az ISACA Magyarorszagi

Egyesulet allaspontjaval.
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Munkakorosites
Al-alapu modszerrel
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Munkakor

A munkakor a munkavallalé munkafolyamatait,
tevékenységeit, feladatait, funkcioit és
kapcsolatrendszerét irja le.

 Ebbe beleértve a célokat, f6bb felel6sséqgi teruleteket
és azokat a feltételeket is amelyek kozott az
alkalmazott a munkajat végzi.

* Avizsgalt szervezet altal el6re megadott, rendszerek
es szerepkorok 0sszessege tartozik egy-egy
munkakorbe.
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Szerepkor

« Egy informatikai rendszeren / alkalmazason belll
kioszthaté funkcidk, egyben a jogosultsagok
csoportja.

« A csoportositas alapja legtobb esetben az egy
felhnasznalo altali gyakori felhasznalas.

« Létrehozasuk célja az, hogy a felhasznal¢ altal
hasznalt funkciokat ne egyesével kelljen kiosztani,
hanem a tipikus felhasznalas alapjan egyszerre
legyen hozzarendelheto egy adott rendszerben.
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Szerepkor-csomag

* Tobb informatikai rendszeren /
alkalmazason belul kiosztando egyéni
funkciok és/vagy szerepkorok, tehat egyben
a jogosultsagok rendszereken ativelo
csoportja, ami az adott munkakorben
hasznalatos informatikai rendszerekben az
adott dolgozo6 altal elvégzendo
tevékenységeket fogja ossze.

Confidential. For internal use only.
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A kezelendo probléma .

A szerepkor csomagok kialakitasanal a cégek azzal szembesulnek, hogy:
* Az azonos munkakor( dolgozok aktualis jogai sem egységesek
eltérnek (az aranylag helyesen kiosztott) a jogosultsagaik
= valdjaban nem azonos tevékenységi kort fed le (bar a munkakor neve azonos)

= egyeéb szempontok (melyik helyszinen, melyik irodaban, milyen alosztalyon, stb.
dolgozik) is befolyasoljak a tevékenyseégeét

* Az adott munkakorben idoben is valtozik az elvégzendo tevékenység, Uj rendszerek,
valtozo folyamatok vannak, stb., ezeért folyton elavulnak a korabbi szerepkor-csomagok

 Nem elég nagy szazalékban fedik le a tényleges feladatokat, ezért mindig tovabbi
jogokat is kell igényelni

* Minél pontosabbak lennének a szerepkor csomagok, annal gyakrabban és annal tobb

munka kellene a naprakészen tartasra
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A kezelendo probléma Il.

A szerepkor csomagok uzleti jellegl, a szervezet hatékonysagara hato problemaja az,
hogy

* Az Uj és a belsdleg athelyezett dolgozok nem kapjak meg idoben a munkajukhoz
szukseges jogokat, ezaltal lassabban kezdenek ertéket teremteni

« Ajovahagyoktol idot vesz el az igények atgondolasa, és a tényleges jovahagyas
adminisztracioja, ez szervezeti szinten ertékes vezetdi munkaorak elvesztéset okozza

* A pontos szerepkor-csomagok hianyaban sok felesleges jog is kiosztasra kerul, ez

pedig idOvel az incidensek és az uzleti veszteségek novekedéseben jelenik meg
(ez részben biztonsagi, részben hatékonysagi probléma is).
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A megoldashoz vezeto kovetelméenyek elemei

« Al mdédszertanon alapulé klasszifikacioval allitsuk el6 a megigénylendd
rendszer/szerepkorlistakat, amit az adott munkakorhoz javaslunk.

« Mindezt ugy, hogy a HR rendszerbdl a relevans dolgozoi adatokon és a
leggyakrabban hasznalt (max. 100) rendszerekben lév6 felhasznalodi és
szerepkor adatokon dolgozunk.

« Ismételheto legyen a szerepkor csomagok kalkulacioja
Az IAM rendszerbe integralhatoé legyen az eredmeény, és

Az IAM rendszer az kepes legyen majd meghatarozni a szukséges szerepkor
csomagot mar az igényles megkezdésekor
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A megoldas részletei: Miert nem elég onmagaban i THEFENCE
a munkakor?

A munkakor onmagaban nem elég pontos, igy
csak a kozos jogok 5-10%-a hatarozhaté meg!
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> A szinek a munkakoroket
jelentik, a pontok helyzete
et pedig az adott munkakoron
bellli dolgozék jogosultsagai
iy kozti kiilldnbséget szemléltetik
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A megoldas részletei: Mennyire térnek el i THEFENCE
egyaltalan a jogok egy-egy munkakoron belul?

« A szlikséges jogosultsagokhoz tudnunk
kell, melyik szervezeti egységben
dolgozik, melyik irodaban, melyik
emeleten Ul, milyen tipusu munkat végez,
milyen belsd oktatasokon vett részt, stb.

« Ezek viszont megvannak a HR
rendszerben!

- Ezek figyelembevetelevel sokkal kisebb
halmazokat képziink és ott keresiink
kd6zO0sen meglevo jogosultsagokat.
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Az elso részeredmeény: Mar egyetlen tovabbi HR
tulajdonsag is javitotta a képet!

i THEFENCE

Ebben az esetben a munkakoron kivul mar
egy tovabbi (optimalizaciéval
meghatarozott) tovabbi tulajdonsagot is
figyelembe vettunk.

Jelentésen megndtt a rendezettseg,
,csomosodas”. Sokkal tobb lett a kozosen
meglévo jogosultsag!

Confidential. For internal use only.
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(HH THEFENCE

Vegeredmeny

« Tobb ezer HR attribatum kombinacis,
1-15 dolgozéval

«  Munkakoronkénti 15-30% helyett 72-
100% kozti kozos jogosultsag
(ezekbdl készlltek a szerepkor-
csomagok)

« IAM rendszerbe betdltheto formatum,
rendszeresen frissitheto kod az
idonkénti Gjrakalkulaciohoz!

- Otodére, hetedére csdokkent a
manualis jog beallitas igéeny!
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Felhasznalasi modra példa

THEFENCE

APPLICATIONS (14 BUSINESS ROLES (7)

Business role bundle access

Al personalized recommendation

Our Al tool generates a bundle of roles, based on
your position, team and location.

HR

HR system, Zoom admin

Confidential. For internal use only.

MY REQUESTS (3 MY ACCESSES (7)

Budapest office staff

MS office basic roles, HR system for Hungary,
Zoom, Docusign

IT

MS office basic roles, HR system for Hungary,
Zoom, Docusign

MY APPROV}#

Texas office staff

MS office basic roles, HR ¢
Docusign

System admin

High privilege roles for sy

FTHEFENCE
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Felhasznalasi modra példa

THEFENCE

APPLICATIONS BUSINESS ROLES (7) MY REQUESTS (3] MY ACCESSES (7 MY APPROVAL TASKS @

(L Sear

Business role bundle access
< £2 Team based roles

£ salesforce

Al personalized recommendation
Qur Al tool generates a bundle of roles, based on fole Name

your position, team and location.
B3 salesforce_Order_Manager Qrder manager
EQUESTING FOR*
myself  colleague B3 salesforce_Support_Specialist Support Specialist
B3 salesforce_Partner_Manager Partner Manager
Add role
ETT sAP
Role Name Role Descriptior
B zsAP_SD_CUSTOMER_SERVICE_REP Customer Service Representa
Add role

£2 Location based roles

o Slack

B3 icikwhafwioa?489327dkdwdew Read all users’ full profile

Confidential. For internal use only.
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THEFENCE
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